privatim

der schweizerischen Datensc

Conférence des préposé(e)s suisses a la protection des données
Conferenza degli incaricati svizzeri per la protezione dei dati

Check-list
Déchiffrement de connexions web encryptées

1 Introduction

Les connexions web encryptées (connexions https) font partie du standard dans I'internet.
Elles constituent une mesure technique centrale pour garantir la sphére privée et la sécu-
rité de l'information dans la consultation de sites web, selon les dispositions sur la sécurité
de l'information dans les lois cantonales sur (I'information et) la protection des données.
Les connexions encryptées limitent pourtant les mesures de protection, comme le filtrage
des malwares ou des contenus indésirables. C’est pourquoi il y a souvent un intérét a ce
gu’elles puissent étre déchiffrées par les serveurs proxy web ou autres applications sem-
blables.

Le déchiffrement ne touche pas seulement a la sphere privée des personnes concernées,
mais aussi a lintégrité et a l'authenticité des transactions en ligne. Une analyse des
risques ainsi que des mesures conformes a la protection des données sont impératives
lors de la mise en ceuvre.

Cet aide-mémoire soutient les organes publics en charge du déchiffrement ainsi que les
services internes ou externes qui mettent en ceuvre les mesures de déchiffrement de
connexions web encryptées conformément a la protection des données.

2 Check-list:

Est-il possible de déchiffrer les connexions web encryptées conformément a
la protection des données?

2.1 Une analyse et évaluation des risques a-t-elle été effectuée ?
> aller & la question 2.2
> déchiffrement non admissible

m |l doit étre démontré que les mesures de réduction des risques justifient la rup-
ture d'une connexion SSL.

2.2 Latransparence du déchiffrement est-elle garantie?
> aller & la question 2.3.

Non| - déchiffrement non admissible
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Le but du déchiffrement ainsi que la base Iégale nécessaire doivent étre claire-
ment documentés.

Il faut régler dans quels cas les connexions sont déchiffrées.

Les utilisatrices et utilisateurs doivent étre informés des risques liés au déchif-
frement avant le déchiffrement de la connexion.

Les informations nécessaires quant au déchiffrement des connexions doivent
étre mises a disposition des utilisatrices et utilisateurs sur le site web. Le site
web doit documenter les processus et les déroulements.

Les utilisatrices et utilisateurs doivent étre informés de la facon de pouvoir re-
connaitre si le certificat provient du site web qu’ils consultent.

Les erreurs et problémes en lien avec le certificat doivent étre transmis correc-
tement au niveau technique au browser client. Les utilisatrices et utilisateurs
doivent étre informés de maniére transparente au moyen de messages
d’erreurs.

Une procédure pour les exceptions existe-t-elle?

Non

- aller a la question 2.4

- déchiffrement non admissible

Il faut implémenter un processus qui permet aux utilisatrices et utilisateurs de
demander une exception au déchiffrement de connexions pour accéder aux
sites web. Avant de décider d’accepter ou non une exception, il faut effectuer
une pondération des intéréts et la demandeuse ou le demandeur doit étre in-
formé de la décision.

Une chaine de certificats valable et de confiance est-elle utilisée?

Non

- aller a la question 2.5

- déchiffrement non admissible

Un certificat valide doit étre préparé a I'attention de 'organe public responsable
du déchiffrement des connexions.

Si un site web utilise un certificat périmé (expired), les utilisatrices et utilisateurs
doivent en étre informés. lls doivent avoir la possibilité de consulter le site web
ou non.

Si un site web consulté utilise un certificat d’'une autorité de certification (CA)
qui n’est pas digne de confiance, les utilisatrices et utilisateurs doivent en étre
informés. lls doivent avoir la possibilité de consulter le site web ou non.

Si un site web consulté utilise un certificat révoqué (revoked), la connexion doit
étre bloquée et les utilisatrices et utilisateurs doivent en étre informés.

La durée de validité du certificat généré pour le déchiffrement doit étre plus
courte ou égale a celle du certificat d’origine.

La chaine de certificats et ses attributs doivent étre traités correctement par
tous les composants (par exemple péremption du certificat / expired).

Les mécanismes et les fonctions définis dans le standard du protocole de chif-
frement doivent étre pris en compte et supportés (par exemple la version du
protocole de chiffrement, forward secrecy etc.).

Un concept de droits d’accés a-t-il été créé et mis en ceuvre?

- aller a la question 2.6
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-> déchiffrement non admissible

m La proportionnalité et la sécurité des données doivent étre garantis grace a des
droits d’accés adéquats et spécifiques aux rdles (roled based access control) et
a dautres mesures organisationnelles pour régler effectivement les droits
d’accés. Il faut établir et mettre en ceuvre un concept de réles et des droits
d’accés pour l'utilisation, les accés administratifs et I'accés aux données de
logs. Les principes compatibles avec la protection des données comme « need-
to-know » et « least-privileges » doivent étre pris en compte. Le concept doit
étre vérifié et actualisé régulierement.

m L’accés par les administratrices ou administrateurs formés, y compris I'accés a
un éventuel portail administratif sont & sécuriser au moyen d’'une authentifica-
tion a deux facteurs. Les administratrices et administrateurs doivent étre explici-
tement rendus attentifs qu’'une évaluation spécifique aux personnes ne peut
étre réalisée que si une base légale au sens formel et explicite existe.

m Les accés aux programmes et aux systémes de déchiffrement tout comme les
logs doivent étre contrdlés régulierement par échantillonnage par l'organe res-
ponsable. Les irrégularités doivent étre documentées et évaluées.

Les logs de déchiffrement sont-ils mis en ceuvre conformément a la protection
des données?

- lors de I'externalisation du service (serveur proxy web) aller a la ques-
tion 2.7, sinon continuer avec la question 2.8

> déchiffrement non admissible

m Les logs d’événements et d'utilisation générés par le déchiffrement doivent étre
enregistrés. Les logs doivent étre conservés de maniére centrale selon leur but
d’utilisation (y compris les accés a l'application et aux logs de transactions),
l'intégrité des logs doit étre garantie.

m Ladurée de la conservation doit étre choisie de maniére proportionnée.

m Les logs doivent étre contr6lés régulierement a travers un échantillonnage par
'organe responsable. Les irrégularités doivent étre documentées et évaluées.

Les exigences permettant I’externalisation du traitement des données sont-
elles respectées?

= Si le déchiffrement n’est pas effectué par le fournisseur des services web lui-
méme mais par un tiers, les exigences permettant I'externalisation du traitement
des données fixées par les lois cantonales (d’information) et de protection des
données doivent étre respectées.

m Les risques additionnels liés a l'utilisation d’'une technologie Cloud doivent étre
pris en compte, évalués dans une analyse et documentés.

> aller & la question 2.8

Non| - déchiffrement non admissible

Toutes les exigences en lien avec le déchiffrement des connexions web sont-
elles mises en ceuvre?

Oui - déchiffrement des connexions web admissible
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-> déchiffrement non admissible

3 Autres informations: aide-mémoires sur le traitement des données sur mandat
des autorités cantonales de protection des données

privatim Merkblatt Cloud-spezifische Risiken und Massnahmen

Canton d’Argovie Auslagerung von Datenbearbeitungen: Besonderhei-
ten des Cloud Computing

Canton de Bale- Merkblatt Outsourcing

Campagne

Canton de Béale-Ville Website «Handreichungen»
Leitfaden Auftragsdatenbearbeitung

Canton de Genéve Fiche «Cloud computing et protection des données
personelles au sein des institutions publiques gene-
voises»

Canton de St. Gall Checkliste «Vereinbarungsinhalt beim Outsourcing»

Canton de Zurich Website «Qutsourcing»

Leitfaden Bearbeiten im Auftrag

Leitfaden Verschlisselung der Datenablage im Rah-
men der Auslagerung



http://www.privatim.ch/wp-content/uploads/2019/12/privatim-Cloud-Papier_v2_1_20191217.pdf
https://www.ag.ch/media/kanton_aargau/dvi/dokumente_5/ges_1/organisation_8/idag/merkblaetter_3/20191209MerkblattCloudComputing.pdf
https://www.ag.ch/media/kanton_aargau/dvi/dokumente_5/ges_1/organisation_8/idag/merkblaetter_3/20191209MerkblattCloudComputing.pdf
https://www.baselland.ch/politik-und-behorden/besondere-behorden/datenschutz/publikationen/merkblatter-musterschreiben/downloads/merkblatt_outsourcing.pdf
https://www.dsb.bs.ch/handreichungen/leitfaden-auftragsdatenbearbeitung.html
http://www.dsb.bs.ch/dam/jcr:c52e8cdc-a0fb-42fa-bedb-5fabf24d158a/Leitfaden%20Auftragsdatenbearbeitung.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.ge.ch/ppdt/fiches-info/doc/Cloud_computing.pdf
https://www.sg.ch/sicherheit/datenschutz/merkblaetter-und-arbeitshilfen/_jcr_content/Par/sgch_downloadlist_234390286/DownloadListPar/sgch_download_1193954246.ocFile/Merkblatt%20Outsorcing.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing.html#a-content
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/neu_leitfaden_bearbe.spooler.download.1537789856521.pdf/Leitfaden_Bearbeiten_im_Auftrag.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf
https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/weitere_themen/outsourcing/_jcr_content/contentPar/downloadlist_3/downloaditems/verschl_sselung_der_.spooler.download.1529307028045.pdf/Verschluesselung_der_Datenablage_im_Rahmen_der_Auslagerung.pdf

