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Der Grosse Rat des Kantons Freiburg

nach Einsicht in die Botschaft des Staatsrats vom xx.xx.xxxx; auf Antrag die-
ser Behorde

beschliesst

1 Allgemeine Bestimmungen

Art. 1 Zweck

! Dieses Gesetz bezweckt den Schutz der Grundrechte von Personen, iiber die
Daten bearbeitet werden.

Art. 2 Personlicher Geltungsbereich
! Dieses Gesetz gilt fiir folgende offentliche Organe:

a) die Organe des Staates, der Gemeinden und der anderen Offentlich-
rechtlichen Korperschaften sowie der 6ffentlich-rechtlichen Anstalten;
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b)  die privaten Personen und die Organe privater Einrichtungen, wenn sie
offentlich-rechtliche Aufgaben wahrnehmen;

¢) die anerkannten Kirchen (die Kirchen), ausser wenn sie Bestimmungen
zum Datenschutz, die ein gleichwertiges Schutzniveau wie dieses Ge-
setz sicherstellen, erlassen haben. Die Artikel 48 Abs. 3 und 51 Bst. f
bleiben vorbehalten.

? Die Bestimmungen iiber die Befugnisse und die Kompetenzen der kantona-
len Behorde fiir Offentlichkeit und Datenschutz gelten ausserdem in den Si-
tuationen nach Artikel 61 unter den darin festgelegten Voraussetzungen.

Art. 3 Materieller Anwendungsbereich

! Dieses Gesetz gilt fiir alle Datenbearbeitungen, die von einem 6ffentlichen
Organ im Sinne von Artikel 2 Abs. ausgefiihrt werden.

2 Wenn eine Datenbearbeitung in anderen Bestimmungen des Bundes-, des
kantonalen, des interkantonalen oder des internationalen Rechts geregelt
wird, gelten die Bestimmungen dieses Gesetzes ergénzend.

* Dieses Gesetz gilt nicht im Fall, dass ein 6ffentliches Organ im wirtschaftli-
chen Wettbewerb mit privatrechtlichen Personen Tétigkeiten ausiibt und es
nicht hoheitlich handelt. Die Aufsicht wird aber geméss den Bestimmungen
des 5. Abschnitts geregelt.

Art. 4 Definitionen
! Die folgenden Ausdriicke bedeuten:

a)  Personendaten: alle Angaben, die sich auf eine bestimmte oder be-
stimmbare Person beziehen;

b)  betroffene Person: natiirliche oder juristische Person, iiber die Daten be-
arbeitet werden,;

¢)  besonders schiitzenswerte Personendaten:

1. Daten iiber die religiésen, weltanschaulichen, politischen oder
gewerkschaftlichen Ansichten oder Tétigkeiten,

2. Daten tiber die Gesundheit, die Intimsphére oder die Zugehorig-
keit zu einer Ethnie,

3.  Daten iiber Massnahmen der sozialen Hilfe,

Daten tiiber strafrechtliche oder administrative Sanktionen und
diesbeziigliche Verfahren;

genetische Daten,

biometrische Daten, die eine natiirliche Person eindeutig identifi-
zieren.
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d) gemeinsamer Personenidentifikator: Nummer, die von zwei oder meh-
reren Institutionen geteilt wird und aus einer einzigartigen Abfolge von
Zeichen besteht und dazu dient, natiirliche oder juristische Personen,
die bei diesen Institutionen verzeichnet sind, zu identifizieren;

e) Bearbeiten: jeder Umgang mit Personendaten, unabhéngig von den
angewandten Mitteln und Verfahren, insbesondere das Beschaffen,
Speichern, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Ver-
kniipfen, Externalisieren, Archivieren;

f)  Profiling: die Bewertung bestimmter Merkmale einer Person auf der
Grundlage von automatisiert bearbeiteten Personendaten, insbesondere
um die Arbeitsleistung, die wirtschaftlichen Verhiltnisse, die Gesund-
heit, das Verhalten, die Vorlieben, den Aufenthaltsort oder die Mobili-
tdt zu analysieren oder vorherzusagen;

g) Verantwortlicher: 6ffentliches Organ, das alleine oder zusammen mit
anderen tiber den Zweck und die Mittel der Bearbeitung entscheidet;

h)  Auftragsbearbeiter: private Person oder 6ffentliches Organ, die oder das
im Auftrag der oder des Verantwortlichen Personendaten bearbeitet;

i)  Register der Bearbeitungstitigkeiten: Onlineverzeichnis, das die von
den 6ffentlichen Organen ausgefiihrten Bearbeitungstitigkeiten erfasst.

2 Grundsitze fiir das Bearbeiten von Personendaten

2.1 Allgemeine Bedingungen der Rechtmiissigkeit der Bearbeitung

Art. § Gesetzliche Grundlage

' Das offentliche Organ darf nur dann Personendaten bearbeiten oder einen
gemeinsamen Personenidentifikator schaffen, wenn es in einer gesetzlichen
Bestimmung vorgesehen wird oder die Erfiillung einer gesetzlichen Aufgabe
es voraussetzt.

2 Die Bearbeitung besonders schiitzenswerter Personendaten, Profilingtitig-
keiten und die Bearbeitungen von Personendaten, deren Zweck oder Modali-
titen eine erhohte Gefahr einer Rechtsverletzung bilden, diirfen nur stattfin-
den, wenn:

a) es in einem Gesetz im formellen Sinn ausdriicklich vorgesehen wird
oder

b) die Bearbeitung fiir die Ausfithrung einer Aufgabe, die in einem Gesetz
im formellen Sinn festgehalten wird, unbedingt notig ist.
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*In den Fillen nach Absatz 2 kann der Staatsrat zusitzliche Bestimmungen
erlassen, um den Gefahren, die mit dieser Art der Bearbeitung einhergehen,
vorzubeugen.

* Ausnahmsweise ist keine gesetzliche Grundlage erforderlich, um Personen-
daten zu bearbeiten, wenn die Bearbeitung noétig ist, um wesentliche Interes-
sen der Person oder einer oder eines Dritten zu wahren.

Art. 6 Zustimmung

! Ausser in den Fillen nach Artikel 5 braucht es fiir die Datenbearbeitung die
Zustimmung der betroffenen Person. Die betroffene Person stimmt nur giiltig
zu, wenn sie ihren Willen frei ausdriickt und nachdem sie gehdrig iiber den
Zweck der Bearbeitung informiert wurde.

? Jede Bearbeitung von Daten, die nicht im Gesetz vorgesehen ist, muss mit
einem sichtbaren und leicht verstandlichen Vermerk tiber die freiwillige Na-
tur versehen sein.

3 Wenn sich die Bearbeitung auf die Zustimmung der betroffenen Person
stiitzt, muss die oder der Verantwortliche fiir die Bearbeitung in der Lage
sein, das Vorhandensein einer solchen Zustimmung zu beweisen.

4 Die Zustimmung kann jederzeit ohne Angabe von Griinden zuriickgezogen
werden. Aus technischen Griinden kann aber fiir die tatsédchliche Umsetzung
des Riickzugs der Zustimmung eine verniinftige Frist notig sein.

Art. 7 Zweckbindung

! Personendaten diirfen nur fiir eine bestimmte rechtméssige und erkennbare
Verwendung beschafft werden. Sie diirfen spéter nur zu dem Zweck oder zu
einem Zweck, der mit diesem nach Treu und Glauben vereinbar ist, bearbei-
tet werden.

? Die Fiille, in denen die betroffene Person einer Anderung der Zweckbestim-
mung zugestimmt hat, bleiben vorbehalten.

Art. 8 Verhéltnismassigkeit

' Die Daten und die Art ihrer Bearbeitung miissen fiir den Zweck der Bear-
beitung erforderlich, geeignet und nicht iiberméssig sein.

Art. 9 Richtigkeit

! Das o6ffentliche Organ, das Personendaten bearbeitet, vergewissert sich, dass
diese richtig sind. Es ergreift alle geeigneten Massnahmen, um falsche oder
fiir den Zweck, flir den sie beschafft und bearbeitet werden, ungenaue oder
unvollstdndige Daten zu berichtigen, zu 16schen oder zu vernichten.
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Art. 10  Aufbewahrungsfrist

! Personendaten, die fiir den Zweck der Bearbeitung nicht mehr nétig sind,
werden vernichtet oder anonymisiert.

2 Mit geeigneten Schutzmassnahmen konnen sie insofern fiir lingere Zeit auf-
bewahrt werden, als sie gemdss Artikel 25 ausschliesslich zu Zwecken, die
sich nicht auf die Person beziehen, dienen.

Art. 11  Besondere Sorgfaltspflicht

' Das offentliche Organ, das besonders schiitzenswerte Personendaten bear-
beitet, Profiling betreibt oder Daten zu Zwecken oder nach Modalitéten, die
eine erhohte Gefahr der Rechtsverletzung mit sich bringt, bearbeitet, muss
alle nétigen Massnahmen ergreifen, um diese Gefahr zu verringern.

2.2 Zusitzliche Bedingungen fiir bestimmte Formen der Bearbeitung

Art. 12 Beschaffen — Grundsatz und Erkennbarkeit

! Personendaten diirfen nur beschafft werden, wenn das in einer gesetzlichen
Bestimmung vorgesehen ist, es aufgrund der Natur der Aufgabe nétig ist oder
besondere Umsténde es rechtfertigen.

2 Das Beschaffen der Daten muss als solches erkennbar sein und hauptséich-
lich bei der betroffenen Person ausgefiihrt werden.

Art. 13 Beschaffen — Informationspflicht

! Wenn die Personendaten direkt bei der betroffenen Person beschafft wer-
den, gibt ihr die oder der Verantwortliche fiir die Bearbeitung folgende In-
formationen:

a) Identitdt und Kontaktdaten des Verantwortlichen;
b)  Zweck der Bearbeitung;

c¢) die Empfianger oder die Kategorien von Empfiangern, denen die Perso-
nendaten zugestellt werden konnen;

d) ob die verlangten Daten obligatorisch oder fakultativ sind.

? Werden Personendaten bei einem anderen Organ oder bei Dritten beschafft,
so teilt der Verantwortliche der betroffenen Person so bald wie mdglich, aber
spétestens bei der ersten Verwendung, die Informationen nach Absatz 1 und
die Art der beschafften Daten mit.

Art. 14  Beschaffen — Ausnahme von der Informationspflicht

! Der Verantwortliche ist in folgenden Féllen von der Informationspflicht ent-
bunden:
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a)  wenn die betroffene Person bereits iiber die entsprechenden Informatio-
nen verfligt;

b)  wenn es unmdglich ist, die betroffene Person zu informieren, oder die
Information nur mit unverhéltnismassigem Aufwand méglich ist;

c¢) im Fall, in dem die Daten bei einem anderen Organ oder bei Dritten be-
schafft werden, wenn das Beschaffen ausdriicklich im Gesetz vorgese-
hen wird.

2 Ausserdem kann aus denselben Griinden und unter denselben Voraussetzun-
gen gemadss Artikel 28 Abs. 1 von der Informationspflicht abgewichen wer-
den.

Art. 15  Datenbekanntgabe — Bedingungen

! Personendaten diirfen nur dann systematisch bekanntgegeben, weitergelei-
tet, verbreitet und durch irgendein anderes Mittel zugénglich gemacht wer-
den, wenn eine gesetzliche Bestimmung es vorsieht, oder wenn im Einzelfall:

a)  die Bekanntgabe fiir die Erfiillung der gesetzlichen Aufgaben der oder
des Verantwortlichen fiir die Bearbeitung oder des Empfiangers der Da-
ten unbedingt notig ist;

b) die private Person, welche die Daten anfordert, ein Interesse an der Be-
kanntgabe nachweisen kann, das dem Interesse der betroffenen Person
an der Geheimhaltung der Daten vorgeht, oder

¢) die betroffene Person der Bekanntgabe zugestimmt hat.

? Der Zugang zu Personendaten iiber ein Abrufverfahren, namentlich ein On-
line-Zugriff, darf nur gewdhrt werden, wenn eine gesetzliche Bestimmung
dies vorsieht.

Art. 16  Datenbekanntgabe — Zusitzliche Bedingungen fiir die grenziiber-
schreitende Bekanntgabe

! Personendaten diirfen nur soweit einem auslidndischen Staat oder einem in-
ternationalen Organ bekanntgegeben werden, als in einem Entscheid des
Bundesrats bezeugt wird, dass der Staat oder die internationale Organisation
ein angemessenes Schutzniveau gewahrleistet.

2 Fehlt ein solcher Entscheid, so diirfen Personendaten nur in folgenden Fil-
len ins Ausland bekanntgegeben werden:

a)  Hinreichende Garantien, insbesondere vertragliche oder in einer Kon-
vention vereinbarte Garantien, gewéhrleisten einen angemessenen
Schutz im Ausland.
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b) Die Bekanntgabe ist im Einzelfall entweder fiir die Wahrung eines
iiberwiegenden Offentlichen Interesses oder fiir die Feststellung, Aus-
iibung oder Durchsetzung von Rechtsanspriichen vor Gericht unerléss-
lich.

c) Die betroffene Person hat im Einzelfall in die Bekanntgabe ausdriick-
lich eingewilligt.

d) Die Bearbeitung steht in unmittelbarem Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrags, und es handelt sich um
Personendaten der Vertragspartnerin oder des Vertragspartners.

3 Bevor die Daten ins Ausland iibermittelt werden, informiert der Verantwort-
liche die betroffene Person geméss den Regeln, die fiir die Beschaffung von
Daten gelten (Art. 13 und 14). Er gibt ihr den Namen des Staates oder der in-
ternationalen Organisation, welche die Daten erhélt, und allenfalls die Bedin-
gungen, unter denen ein Grund nach Absatz 2 gegeben ist, an.

* Nicht als Bekanntgabe ins Ausland wird die einfache Veroffentlichung von
Daten auf einer Website, die der Offentlichkeit offensteht, betrachtet.

Art. 17  Datenbekanntgabe — Zustindigkeit der Aufsichtsbehorde fiir
grenziiberschreitende Datenbekanntgaben

' Die kantonale Aufsichtsbehdrde wird iiber jede grenziiberschreitende Da-
tenbekanntgabe an einen Staat oder eine internationale Organisation, der oder
die nicht im Besitz eines Angemessenheitsentscheids im Sinne von Artikel 16
Abs. ist, informiert.

2 Sie kann verlangen, dass das Organ, das die Daten ins Ausland iiberweist,
die Effizienz der Garantien nach Artikel 16 Abs. Bst. a oder das Vorhanden -
sein anderer Griinde nach Bst. b—d nachweist.

3 Sie kann eine Ubertragung von Daten ins Ausland, bei der die angemesse-
nen Schutzbedingungen nicht erfiillt sind, aufschieben oder von Bedingungen
abhéngig machen, um die Rechte und die Grundfreiheiten der betroffenen
Personen zu schiitzen.

Art. 18  Datenbekanntgabe — Einschrankungen

! Die Bekanntgabe wird abgelehnt, eingeschrinkt oder mit Auflagen verbun-
den, wenn:

a) ein wesentliches 6ffentliches Interesse oder ein schutzwiirdiges Interes-
se der betroffenen Person oder eines Dritten es verlangt, oder

b)  es aufgrund einer gesetzlichen Geheimhaltungspflicht oder einer beson-
deren Datenschutzbestimmung nétig ist.
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Art. 19  Datenbekanntgabe — Vorbehalte

' Die Bekanntgabe der Personendaten, die bei der Einwohnerkontrolle oder
im Kantonalen Bezugssystem eingetragen sind, wird in den entsprechenden
Gesetzen geregelt.

2 Die offentliche Bekanntgabe von Personendaten richtet sich ausserdem nach
der Gesetzgebung tiber die Information und den Zugang zu Dokumenten.

Art. 20  Auslagerung

! Bei der Auslagerung der Bearbeitung von Personendaten, einschliesslich be-
sonders schiitzenswerter Daten, an Personen ausserhalb der Verwaltung miis-
sen alle gesetzlichen Pflichten beim Datenschutz, namentlich Artikel 37 iiber
die Auftragsdatenbearbeitung, eingehalten werden.

? Die Daten miissen jederzeit auf schweizerischem Gebiet oder auf dem Ge-
biet eines Staates, der einen gleichwertigen Datenschutz gewéhrleistet, bear-
beitet werden.

* Die Sicherheitsanforderungen miissen konkret je nach Art der ausgelagerten
Daten, der besonderen Risiken und der beniitzten Systeme oder Technologien
erfiillt werden.

* Der Staatsrat beschliesst, welche Anforderungen eingehalten werden miis-
sen, namentlich bei der Wahl und der Kontrolle der Auftragsbearbeiterin und
des Auftragsbearbeiters, der Datensicherheit und der Aufsicht durch die
kantonale Aufsichtsbehorde. Er verdffentlicht eine nachgefiihrte Liste der
Auftragsbearbeiterinnen und Auftragsbearbeiter, an die Personendaten des
Staates ausgelagert werden.

Art. 21 Pilotversuche

' Aufgrund eines in gehoriger Form zusammengestellten Dossiers und nach
Anhorung der kantonalen Aufsichtsbehorde darf der Staatsrat das automati-
sierte Bearbeiten von besonders schiitzenswerten Personendaten oder andere
Arten der Bearbeitung im Sinne von Artikel 5 Abs. 2 wihrend einer Versuch-
sphase unter folgenden Voraussetzungen auf dem Verordnungsweg bewilli-
gen:

a)  Die Bearbeitung steht im Zusammenhang mit der Erfiillung einer 6f-
fentlichen Aufgabe, mit ihr wird ein erwiesenes Offentliches Interesse
verfolgt oder sie gehdrt zu einem strategischen Projekt, das zusammen
mit den Organen des Bundes, des Kantons und von Gemeinden durch-
gefiihrt wird.

b) Es werden ausreichende Massnahmen getroffen, um eine Verletzung
der Grundrechte der betroffenen Person zu verhindern.
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¢) Fiir die Behandlung miissen bedeutende organisatorische oder techni-
sche Massnahmen, deren Wirksamkeit beurteilt werden muss, ergriffen
werden.

? Das verantwortliche Organ iibermittelt dem Staatsrat spétestens zwei Jahre
nach der Umsetzung der Versuchsphase einen Beurteilungsbericht. In diesem
Bericht beantragt es ihm, dass die Bearbeitung fortgesetzt oder abgebrochen
wird.

? Wenn der Staatsrat die Fortsetzung der Bearbeitung bewilligt, leitet er un-
verziiglich ein Gesetzgebungsverfahren ein, um der Bearbeitung der Daten
eine formelle gesetzliche Grundlage zu geben.

* Soweit notig gilt diese Bestimmung als gesetzliche Grundlage im Sinne von
Artikel 54 der Kantonsverfassung iiber die Erfiillung von Aufgaben durch
Dritte wihrend der Dauer des Versuchs.

> Auch die Gemeinden konnen unter denselben Voraussetzungen Pilotversu-
che durchfiihren. Die Durchfiihrung eines Pilotversuchs muss in einem allge-
meinverbindlichen Reglement vorgesehen werden.

Art. 22 Archivierung

! Personendaten, die Archivwiirdigkeit haben, werden gemiss der Gesetzge-
bung iiber die Archivierung bearbeitet.

Art. 23 Loschen und Vernichten

! Personendaten, die keinen Nutzen mehr haben, werden regelmissig mit ge-
eigneten Mitteln, welche die gesicherte Loschung gewihrleisten, geldscht
oder vernichtet.

? Die Datentriger werden beim Recycling oder beim Ersetzen zerstort, wenn
die Gefahr besteht, dass Unbefugte besonders schiitzenswerte Daten, die ge-
16scht wurden, einsehen kénnten.

Art. 24  Videoiiberwachung

! Die Vorschriften iiber die Videoiiberwachung befinden sich in der einschli-
gigen Gesetzgebung.

2.3 Bearbeitung von Daten fiir nicht personenbezogene Zwecke

Art. 25 Vorschriften

! Die 6ffentlichen Organe diirfen Personendaten bearbeiten und fiir nicht per-
sonenbezogene Zwecke, namentlich fiir die Forschung, die Planung oder die
Statistik, unter folgenden Voraussetzungen bekanntgeben:
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a)  Sie werden vernichtet oder anonymisiert, sobald die Zweckbindung der
Bearbeitung es erlaubt.

b)  Der Empfanger gibt die Daten nur mit dem Einverstindnis der Person
oder des Organs, die oder das sie ihm weitergegeben hat, Dritten be-
kannt.

¢) Besonders schiitzenswerte Personendaten werden Privatpersonen nur in
einer Form, in der es nicht moglich ist, die betroffenen Personen zu
identifizieren, weitergegeben.

d) Die Ergebnisse miissen so verdffentlicht werden, dass die betroffenen
Personen nicht bestimmbar sind.

2 Die Artikel 5 Abs. , 7 und 15 Abs. 1 gelten nicht.

? Privatpersonen, die von einem offentlichen Organ Personendaten zu nicht
personenbezogenen Zwecken erhalten, verpflichten sich schriftlich, die néti-
gen Vorsichtsmassnahmen zu ergreifen, um die Personlichkeit der betroffe-
nen Personen zu schiitzen.

3 Recht der betroffenen Person

Art. 26 Auskunftsrecht — Grundsétze

! Jede Person kann vom Verantwortlichen Auskunft dariiber verlangen, ob
Personendaten iiber sie bearbeitet werden.

? Das Auskunftsrecht gilt namentlich fiir folgende Daten:
a) Identitdt und Kontaktdaten des Verantwortlichen;
b) bearbeitete Personendaten;

¢)  Zweck der Bearbeitung;

d)  Aufbewahrungsdauer der Personendaten oder, wenn das nicht moglich
ist, die Kriterien, um diese zu bestimmen;

e)  verfiigbare Informationen iiber die Herkunft der Personendaten, soweit
diese Daten nicht bei der betroffenen Person erhoben wurden;

f)  allenfalls Logik und Kriterien einer Massnahme oder eines Entscheids,
der aufgrund einer automatisierten Datenbearbeitung geféllt wurde;

g) allenfalls Empfanger oder die Empfangerkategorien, denen diese Daten
bekanntgegeben wurden oder werden, sowie die Informationen nach
Artikel 16 Abs. 3.

3 Lasst ein 6ffentliches Organ Daten durch einen Dritten bearbeiten, so bleibt
es verpflichtet, {iber die Daten und die verlangten Angaben Auskunft zu ge-
ben.

10
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4 Niemand darf im Voraus auf das Auskunftsrecht verzichten.

Art. 27  Auskunftsrecht — Verfahren
! Wer das Auskunftsrecht geltend macht, muss seine Identitét nachweisen.

? Die Auskiinfte werden in der Regel schriftlich auf einem materiellen oder
einem elektronischen Trager erteilt. Im Einvernehmen mit dem Verantwortli-
chen kann die betroffene Person ihre Daten auch vor Ort einsehen.

? Daten iiber die Gesundheit kénnen der betroffenen Person durch eine von
ihr gewdhlte Gesundheitsfachperson geméss Artikel 60 Abs. des Gesund-
heitsgesetzes vom 16. November 1999 mitgeteilt werden.

4 Das Verfahren ist kostenlos. Der Staatsrat kann Ausnahmen vorsehen.

Art. 28  Auskunftsrecht — Einschrankungen

! Der Verantwortliche kann die Auskunft verweigern, einschrinken oder auf-
schieben, wenn und soweit:

a) ein Offentliches Interesse es verlangt, namentlich wenn die Auskunft ein
laufendes Verfahren oder eine laufende Untersuchung beeintrichtigen
koénnte;

b) das schutzwiirdige Interesse eines Dritten es gebietet;

¢) das Auskunftsgesuch offensichtlich missbrauchlich ist, namentlich auf-
grund der Wiederholung.

2 Die Auskunft iiber Daten, die im Staatsarchiv oder in einem Gemeindear-
chiv abgelegt sind, kann ebenfalls verweigert, eingeschriankt oder aufgescho-
ben werden, wenn die Behandlung des Gesuchs nicht mit einer rationellen
Verwaltungsfiihrung vereinbar ist und die betroffene Person kein schutzwiir-
diges Interesse geltend macht.

*Der Verantwortliche muss angeben, aus welchem Grund sie oder er die
Auskunft verweigert, einschriankt oder aufschiebt.

Art. 29  Widerspruch gegen die Bekanntgabe von Personendaten

! Die betroffene Person kann gegen die Bekanntgabe bestimmter Personenda-
ten durch den Verantwortlichen Widerspruch einlegen.

? Die Bekanntgabe kann trotz Widerspruch stattfinden, wenn:
a) sie gesetzlich vorgesehen ist;

b) die Erfiillung der Aufgaben des 6ffentlichen Organs ohne Bekanntgabe
spiirbar gefahrdet ist;

11



ASF ...

c¢) die Gesuchstellerin oder der Gesuchsteller glaubhaft macht, dass die
betroffene Person sich nur der Bekanntgabe widersetzt, um rechtliche
Forderungen oder andere rechtméssige Interessen geltend zu machen.

3 In den Situationen nach Absatz 2 Bst. b und ¢ wird die betroffene Person so-
weit mdglich vorgéngig angehort.

Art. 30  Abwehrklagen

! Die betroffene Person oder jede Person, die ein berechtigtes Interesse hat,
kann von dem Verantwortlichen verlangen, dass er:

a) die widerrechtliche Bearbeitung von Personendaten unterlésst;

b) die widerrechtliche Bearbeitung beendet;

c) die Widerrechtlichkeit einer Bearbeitung feststellt.

2 Sie kann insbesondere verlangen, dass der Verantwortliche:

a) falsche Daten iiber sie berichtigt oder unnédtig gewordene Daten 16scht;

b) die Bearbeitung von bestimmten Daten iiber sie, namentlich die Ande-
rung und die Bekanntgabe an Dritte, einschrénkt;

¢) bei Daten, die sie betreffen und von denen weder die Richtigkeit noch
die Unrichtigkeit bewiesen werden kann, einen Bestreitungsvermerk
anbringt;

d) einen Entscheid {iber sie veréffentlicht oder Dritten mitteilt.

? Die Schriftstiicke, die im Archiv von 6ffentlich zugénglichen Einrichtungen
abgelegt sind, konnen weder berichtigt noch vernichtet werden. Die betroffe-
ne Person oder jede Person, die ein berechtigtes Interesse hat, kann jedoch
verlangen, dass die Einrichtung den Zugang zu den umstrittenen Daten
einschrinkt und/oder einen Bestreitungsvermerk anbringt.

Art. 31 Recht bei einem automatisierten Einzelentscheid

! Jeder individuelle Entscheid, der ausschliesslich auf einer automatisierten
Datenbearbeitung, einschliesslich auf Profiling, beruht, muss als solcher ge-
kennzeichnet werden.

2 Auf Ersuchen der Person, die Gegenstand eines automatisierten Einzelent-
scheids ist, teilt ihr das Organ, welches Urheber des Entscheids ist, in ver-
standlicher Form die Logik und die Kriterien, die dem Entscheid zugrunde-
liegen, mit.

3 Jede Person, die Gegenstand eines automatisierten Einzelentscheids ist,
kann innert 30 Tagen beim Organ, das Urheber des Entscheids ist, Einspra-
che erheben, wenn:

12
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a)  der Entscheid hochstwahrscheinlich einen nichtjuristischen Fehler ent-
hélt und

b)  der Fehler der Maschine, die den Entscheid gefillt hat, zuzurechnen ist.

Das Organ, das den Entscheid gefillt hat, iiberpriift die durchgefiihrten Bear-
beitungsoperationen summarisch und kostenlos. Die Bestimmungen der
Spezialgesetzgebung, die bereits ein Einspracheverfahren vorsehen, bleiben
vorbehalten.

Art. 32 Vorbehalt der Prozessordnungen

' Die Rechte und die Anspriiche der betroffenen Personen im Rahmen von
laufenden Zivil-, Straf- und Verwaltungsverfahren werden ausschliesslich
vom anwendbaren Verfahrensrecht bestimmt.

Art. 33 Daten einer verstorbenen Person

! Jede Person kann zu Lebzeiten dariiber verfiigen, was mit ihren Personenda-
ten nach ihrem Tod passiert. Sie kann insbesondere:

a)  verlangen, dass gewisse Daten {iber sie vernichtet werden;

b)  verlangen, dass die Bearbeitung gewisser Daten iiber sie eingeschrankt
wird,;

c) das Abfragen gewisser Daten iiber sie durch bestimmte Personen bewil-
ligen;

d) sich der Bekanntgabe gewisser Daten iiber sie durch bestimmte Perso-
nen widersetzen.

2Der Verantwortliche kann die Ausfithrung des Gesuchs der verstorbenen
Person ablehnen, einschrinken oder aufschieben, wenn es aufgrund eines
iiberwiegenden offentlichen oder privaten Interesses geboten ist.

Art. 34 Verfahren und Rechtsmittel

' Fiir die in Anwendung dieses Abschnitts getroffenen Entscheide gelten die
Bestimmungen des Gesetzes iiber die Verwaltungsrechtspflege. Diese Ent-
scheide kdnnen mit Beschwerde angefochten werden.

? Das Organ, das den Entscheid geméss Absatz 1 gefillt hat, teilt ihn der Auf-
sichtsbehdrde mit.

* Die Aufsichtsbehorde kann gegen den Entscheid Beschwerde erheben.

13
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Art. 35 Schadenersatz und Genugtuung

! Die Person, die einen Schaden erleidet, weil die Bestimmungen dieses Ge-
setzes verletzt wurden, kann Schadenersatz- und Genugtuungsanspriiche ge-
méss dem Gesetz liber die Haftung der Gemeinwesen und ihrer Amtstriager
geltend machen.

2 Sie kann von der Richterin oder vom Richter verlangen, dass sie oder er
sein Urteil vollstandig oder teilweise veroffentlichen oder an Dritte mitteilen
l&sst.

4 Durchfithrung des Datenschutzes

Art. 36  Verantwortlichkeit — Im Allgemeinen

! Jedes offentliche Organ, das Personendaten bearbeitet, ist fiir den Daten-
schutz verantwortlich.

? Bearbeiten mehrere offentliche Organe zusammen Daten, so ist die Vertei-
lung ihrer Pflichten in bezug auf den Datenschutz in der in Artikel 39 vorge-
sehenen Anmeldung zu regeln.

Art. 37  Verantwortlichkeit — Auftragsdatenbearbeitung

! Das offentliche Organ, das Personendaten durch eine Auftragsbearbeiterin
oder einen Auftragsbearbeiter bearbeiten ldsst, bleibt fiir den Datenschutz
verantwortlich. Insbesondere:

a) ergreift es alle Vorsichtsmassnahmen, die angesichts der Umsténde bei
der Wahl der Auftragsbearbeiterin oder des Auftragsbearbeiters, der
Anweisungen und der Aufsicht geboten sind;

b) stellt es den Datenschutz durch systematischen Abschluss eines Ver-
trags sicher, in dem mindestens der Gegenstand, die Art, der Zweck und
die Dauer des Bearbeitens, die Art der Personendaten und die betroffe-
nen Personenkategorien sowie die Pflichten und Rechte des Verant-
wortlichen der Datensammlung und der Auftragsbearbeiterin oder des
Auftragsbearbeiters beschrieben werden;

c) sorgt es dafiir, dass es die ausgelagerten Daten zuriickbekommen kann,
damit es die Auftragsbearbeiterin oder den Auftragsbearbeiter wechseln
oder die Daten erneut intern bearbeiten kann.

? Das Bearbeiten von Daten im Auftrag, bei denen eine gesetzliche oder ver-
tragliche Geheimhaltungspflicht besteht, ist nur gestattet, wenn die Vertrau-
lichkeit der fraglichen Daten auch gegeniiber der Auftragsbearbeiterin oder
dem Auftragsbearbeiter sichergestellt ist.
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*Die Auftragsbearbeiterin oder der Auftragsbearbeiter darf das Bearbeiten
nur mit der vorherigen Bewilligung des Verantwortlichen der Datensamm-
lung einem Dritten iibertragen.

Art. 38  Anmeldung der Bearbeitung — Grundsatz

! Jede neue Bearbeitung kann erst beginnen, wenn sie der kantonalen Auf-
sichtsbehorde gemeldet wurde.

2 Die Anmeldung enthilt die folgenden Angaben:

a) Identitdt und Kontaktdaten des Verantwortlichen, bei der oder dem die
betroffenen Personen ihre Rechte hauptsichlich geltend machen kon-
nen;

b) Bezeichnung, gesetzliche Grundlage und Zweckbindung der Bearbei-
tung;

¢)  Beschreibung der Kategorien der betroffenen Personen und der Katego-
rien der bearbeiteten Personendaten;

d) die regelmissigen Datenempfanger;

e) soweit moglich Aufbewahrungsdauer der Personendaten oder die Krite-
rien fiir die Bestimmung der Aufbewahrungsdauer;

f)  soweit moglich eine allgemeine Beschreibung der Massnahmen, mit de-
nen die Datensicherheit gewéhrleistet werden soll;

g) Dbei regelméssiger Bekanntgabe der Personendaten ins Ausland den Na-
men des datenempfangenden Staates oder der datenempfangenden in-
ternationalen Organisation und allenfalls die Garantien geméss Artikel
16 Abs. 2;

h) allenfalls Identitdt und Kontaktdaten der iibrigen Verantwortlichen und
die Aufteilung der Verantwortung;

i)  allenfalls Identitdt und Kontaktdaten des Auftragsbearbeiters.

* Bei gemeinsamer Bearbeitung von Daten richtet die oder der Verantwortli-
che fiir die Bearbeitung, die oder der die Erklarung fiir die Bearbeitung aus-
fiillt, eine Kopie an die iibrigen Verantwortlichen fiir die Bearbeitung.

Art. 39  Anmeldung der Bearbeitung — Ausnahmen

' Soweit sie ausschliesslich zu internen Verwaltungszwecken, die fiir ein 6f-
fentliches Organ typisch sind, durchgefiihrt werden, miissen folgende Arten
der Bearbeitung nicht gemeldet werden:

a)  Offentliche Verzeichnisse von Personendaten;
b) Registrierung und Verwaltung der Korrespondenz;

¢) Fiihren von Adressenlisten;
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d)  Fihren von Lieferanten- und Kundenlisten;

e) Fithren und Verwaltung von Buchhaltungsbelegen, wenn sie Personen-
daten enthalten;

f)  Verwaltung und Fiithren der Dokumente, die im Historischen Archiv im
Sinne der Gesetzgebung iiber die Archivierung und das Staatsarchiv ab-
gelegt wurden.

2 Auf Stellungnahme der Behérde fiir Offentlichkeit und Datenschutz kann
der Staatsrat fiir andere Kategorien der Bearbeitung, die offensichtlich keine
Gefahr fir die Rechte der betroffenen Personen darstellen, Ausnahmen von
der Meldepflicht vorsehen.

Art. 40  Register der Bearbeitungstitigkeiten

! Die kantonale Aufsichtsbehorde fiihrt online ein Register mit allen Bearbei-
tungsmeldungen der Organe, die diesem Gesetz unterstehen.

2 Die Gemeinden und die Kirchen fiihren eine Liste der Bearbeitungen, die
sie der kantonalen Aufsichtsbehorde gemeldet haben.

3 Das Register iiber die Bearbeitungen und die Liste der Bearbeitungen durch
die Gemeinden und die Kirchen kénnen kostenlos eingesehen werden.

Art. 41  Organisatorische und technische Massnahmen

' Der Verantwortliche bestimmt aufgrund des Ausmasses der Risiken und der
Vertraulichkeitsstufe der Daten die geeigneten organisatorischen und techni-
schen Massnahmen, um die Daten gegen jede unerlaubte Bearbeitung zu
schiitzen; diese konnen sowohl Personen und Riume als auch das Material
und die Informatiksicherheit betreffen.

?Die getroffenen Massnahmen werden mit denjenigen, mit denen die In-
formationssicherheit der Verwaltung im Allgemeinen sichergestellt werden
soll, und mit den Massnahmen zur Informatiksicherheit harmonisiert.

* Die Verantwortlichen und die Auftragsbearbeiter dokumentieren in ange-
messener Weise die Massnahmen, die sie getroffen haben, um den Schutz
und die Sicherheit der von ihnen bearbeiteten Daten sicherzustellen.

4 Der Staatsrat kann Bestimmungen iiber die Mindestanforderungen beim
Schutz und der Sicherheit der Personendaten erlassen.
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Art. 42 Datenschutz durch technische und datenschutzfreundliche Vor-
einstellungen

! Die Anforderungen an die Vertraulichkeit und die Sicherheit der Personen-
daten miissen ab den ersten Etappen der Planung der Datenbearbeitung, der
Infrastrukturen und der Anwendungen, die sie unterstiitzen, beriicksichtigt
werden.

2 Der Verantwortliche wendet durch technische Voreinstellungen Sicherheits-
kriterien an, mit denen das hochste Schutzniveau sichergestellt und gleichzei-
tig die angestrebte Zweckbindung erreicht werden konnen. Das gilt insbeson-
dere fiir die Menge der erhobenen Daten, den Umfang der Bearbeitung, die
Aufbewahrungsdauer und die Zuganglichkeit.

Art. 43  Datenschutz-Folgenabschitzung — Grundsétze

" Fiihrt die vorgesehene Datenbearbeitung voraussichtlich zu einem erhohten
Risiko fiir die Grundrechte der betroffenen Person, so muss der Verantwortli-
che vorgingig eine Datenschutz-Folgenabschitzung durchfiihren.

2 Ob das Risiko erhoht ist, hangt von der Art, vom Umfang, von den Umstin-
den und von der Zweckbindung der Bearbeitung ab. Es ist namentlich in fol-
genden Fillen gegeben:

a)  grossflachige Bearbeitung von besonders schiitzenswerten Personenda-
ten;

b)  Profiling-Tatigkeiten;

c) systematische Uberwachung von grossen Teilen des &ffentlichen
Raums;

d) Bearbeitungen in einem Umfang oder in einer Intensitdt mit Technolo-
gien, Mechanismen und Verfahren, bei denen das Risiko, dass die
Grundrechte der betroffenen Personen verletzt werden, besonders aus-
gepragt ist.

? Die Datenschutz-Folgenabschétzung enthilt eine Beschreibung der geplan-

ten Bearbeitung, cine Abschitzung der Notwendigkeit und der Verhaltnis-

massigkeit der Bearbeitungen, eine Risikobeurteilung und eine Beschreibung
der geplanten Massnahmen zum Schutz der Grundrechte der betroffenen Per-
sonen.

Art. 44 Datenschutz-Folgenabschétzung — Anhdrung der Behorde fiir
Offentlichkeit und Datenschutz

! Ergibt sich aus der Datenschutz-Folgenabschitzung, dass die geplante Bear-
beitung ein hohes Risiko fiir die Grundrechte der betroffenen Person zur Fol-
ge hitte, wenn der Verantwortliche keine Massnahmen trife, so holt er vor-
gangig die Stellungnahme des Beauftragten ein.
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?Die kantonale Aufsichtsbehorde teilt innert zweier Monate allfillige
Einwédnde und Empfehlungen zur geplanten Bearbeitung mit. Diese Frist
kann um einen Monat verldngert werden, wenn es sich um eine komplexe
Bearbeitung von Daten handelt.

3 Der Verantwortliche informiert die kantonale Aufsichtsbehdrde spétestens
dartiber, welche Folge ihren Empfehlungen gegeben wird, wenn die Bearbei-
tung, fiir welche die Folgenabschéitzung gemacht wurde, beginnt.

Art. 45  Verletzungen der Datensicherheit — Zu ergreifende Massnahmen

' Wenn der Verantwortliche eine nicht bewilligte Bearbeitung oder ein Da-
tenleck feststellt, ergreift sie oder er unmittelbar die geeigneten Massnahmen,
um die Verletzung zu beenden und die Auswirkungen moglichst gering zu
halten. Sie oder er hilt in einem internen Dokument die Art der Verletzung,
die Art der betroffenen Daten und die betroffenen Personenkategorien, die
wahrscheinlichen Folgen und die Massnahmen fest, die ergriffen wurden, um
die Verletzung zu beseitigen.

2 Wenn der Vorfall eine Gefahr fiir die Rechte der betroffenen Personen zur
Folge hat, teilt die oder der Verantwortliche fiir die Bearbeitung die Verlet-
zung so rasch wie moglich der oder dem Datenschutzbeauftragten mit. Er legt
der Mitteilung das interne Dokument bei, in dem die fragliche Verletzung
festgehalten wurde.

3 Der Verantwortliche sorgt dafiir, dass der Beauftragte ihm jegliche nicht be-
willigte Bearbeitung und jedes Datenleck meldet. Wenn die Verletzung eine
Gefahr fiir die Rechte der betroffenen Personen zur Folge hat, teilt der Ver-
antwortliche die Meldung unverziiglich der oder dem Datenschutzbeauftrag-
ten mit.

Art. 46  Verletzungen der Datensicherheit — Meldung an die betroffene
Person

! Der Verantwortliche informiert die betroffene Person iiber jegliche Verlet-
zung der Datensicherheit, wenn das fiir den Schutz ihrer Rechte notwendig
ist.

2 Er kann die Information an die betroffene Person einschrinken, aufschieben
oder darauf verzichten, wenn:

a) liberwiegende Interessen eines Dritten es gebieten;

b) ein liberwiegendes Offentliches Interesse, namentlich die innere Sicher-
heit und die 6ffentliche Ordnung, es gebietet;

¢) mit der Information eine laufende Untersuchung, Instruktion oder ein
laufendes Justiz- oder Verwaltungsverfahren gefédhrdet werden kann;
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d) die Informationspflicht unmdglich erfiillt werden kann oder die In-
formation einen unverhiltnismassigen Aufwand erfordert.

? Wenn eine grosse Anzahl Personen von einer Verletzung der Datensicher-
heit betroffen ist, kann in Form einer 6ffentlichen Mitteilung informiert wer-
den.

4 Die oder der Datenschutzbeauftragte kann vom Verantwortlichen verlangen,
dass sie oder er eine Meldung iiber eine Verletzung der Datensicherheit
macht, wenn die Voraussetzungen fiir eine solche Meldung erfiillt sind und er
die Meldung nicht spontan macht.

Art. 47  Ansprechperson fiir Datenschutz

! Jedes offentliche Organ, das regelmassig und systematisch Personendaten
bearbeitet, bezeichnet eine Ansprechperson fiir Datenschutz (die Ansprech-
person). Mehrere offentliche Organe, die sich eine Struktur oder eine gemein-
same Organisation teilen, konnen zusammen eine Ansprechperson bezeich-
nen.

? Die Ansprechperson hat die Aufgabe, die iibrigen Mitarbeiterinnen und Mit-
arbeiter fiir den Bereich des Datenschutzes zu sensibilisieren, die Verantwort-
lichen fiir die Bearbeitung zu beraten, sich zu vergewissern, dass die forma-
len Vorschriften dieses Gesetzes eingehalten werden, und die Verbindung zur
Aufsichtsbehorde herzustellen.

* Die Ansprechperson muss iiber die nétigen Kenntnisse verfligen, damit sie
die rechtlichen Anforderungen beim Datenschutz und die Art, wie diese in ih-
rer Struktur in die Praxis umgesetzt werden konnen, verstehen kann. Sie kann
aber nicht fiir eine allfallige Verletzung dieses Gesetzes verantwortlich ge-
macht werden.

4 Die Ansprechperson wird angemessen bei der Bearbeitungstétigkeit in ihrer
eigenen Struktur beigezogen. Die Verantwortlichen fiir die Bearbeitung ge-
ben ihr von Amtes wegen oder auf Anfrage alle Informationen, die sie fiir die
Erfiillung ihrer Aufgaben braucht.

5 Aufsicht

5.1 Aufsichtsbehorden im Bereich Datenschutz

Art. 48 Aufsichtsbehorde

‘"Die Aufsicht {iber den Datenschutz wird von der Kantonalen Behorde fiir
Offentlichkeit und Datenschutz (die kantonale Aufsichtsbehorde) ausgeiibt.
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?Die Gemeinden konnen eine eigene Aufsichtsbehorde bestellen, die auf
Gemeindeebene dieselben Aufgaben wie die kantonale Behorde nach diesem
Gesetz wahrnimmt.

3 Soweit die Kirchen ihre eigenen Vorschriften zum Datenschutz erlassen ha-
ben, miissen sie ebenfalls eine eigene Aufsichtsbehorde einrichten, die in ih-
rem Tétigkeitsbereich dieselben Aufgaben wie die kantonale Behorde wahr-
nimmt.

* Die Aufsichtsbehorde der Gemeinde oder der Kirche ist in der Ausiibung ih-
rer Funktionen unabhéngig und verfiigt tiber die ndtigen Mittel zur Erfiillung
ihrer Aufgaben. Ansonsten wird die Aufsicht von der kantonalen Behorde
ausgetibt.

Art. 49  Behérde fiir Offentlichkeit und Datenschutz — Zusammensetzung
und Organisation

! Zur kantonalen Aufsichtsbehdrde gehoren die kantonale Offentlichkeits-
und Datenschutzkommission (die Kommission), die oder der kantonale Be-
auftragte fiir Offentlichkeit und Transparenz und die oder der kantonale Da-
tenschutzbeauftragte.

2 Sie erfiillt die Aufgaben, die ihr aufgrund dieses Gesetzes iibertragen sind,
durch die Kommission und die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten.

3 Die Aufgaben, die sie im Bereich des Rechts auf Zugang zu amtlichen Do-
kumenten wahrnimmt, werden in der einschlidgigen Gesetzgebung geregelt.

Art. 50  Kantonale Offentlichkeits und Datenschutzkommission — Orga-
nisation und Zusammensetzung

' Die Kommission setzt sich aus der Présidentin oder dem Prisidenten und
sechs Mitgliedern zusammen, die vom Grossen Rat auf Vorschlag des Staats-
rats fiir fiinf Jahre gewahlt werden. Ihr Sekretariat wird von der oder dem Da-
tenschutzbeauftragten und der oder dem Beauftragten fiir Offentlichkeit und
Transparenz gemeinsam gefiihrt.

? Die Prisidentin oder der Prisident und die Mitglieder miissen in ihrer Ge-
samtheit liber die Kenntnisse verfiigen, die zur Erflillung der Aufgaben der
Kommission erforderlich sind; diese umfasst insbesondere eine Juristin oder
einen Juristen, eine Fachperson aus dem Gesundheitswesen, eine Spezialistin
oder einen Spezialisten in Informations- und Kommunikationstechnologien
und eine Fachperson aus dem Medienbereich.

* Wenn notig kann die Kommission Sachverstindige beiziehen oder Drittper-
sonen zu einer Sitzung oder einem Teil einer Sitzung einladen und ihnen ge-
gebenenfalls beratende Stimme geben.
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*Im Ubrigen regelt die Kommission ihre Organisation und ihre Arbeitsweise.

Art. 51  Kantonale Offentlichkeits- und Datenschutzkommission — Be-
fugnisse

' Die Kommission {ibt die allgemeine Aufsicht auf dem Gebiet des Daten-

schutzes aus. Sie hat namentlich folgende Aufgaben:

a)  Sie leitet die Tatigkeit der oder des Datenschutzbeauftragten.

b)  Sie behandelt die Félle, welche die oder der Datenschutzbeauftragte ihr
unterbreitet.

¢)  Sie sorgt flir die Koordination zwischen den Erfordernissen des Daten-
schutzes und der Ausiibung des Rechts auf Zugang zu amtlichen Doku-
menten.

d)  Sie nimmt Stellung zu Entwiirfen von Erlassen, die den Datenschutz be-
riihren, sowie in den vom Gesetz vorgesehenen Fillen.

e) Sie ordnet bei der Verletzung oder bei der Gefahr der Verletzung von
Vorschriften iiber den Datenschutz die notwendigen Massnahmen an.

f)  Sie iibt die Oberaufsicht {iber die Aufsichtsbehorden der Gemeinden
und der Kirchen aus. Diese stellen ihr einen Tétigkeitsbericht zu.

Art. 52 Die oder der Kantonale Datenschutzbeauftragte — Ernennung und
Stellung

! Die oder der kantonale Datenschutzbeauftragte wird vom Staatsrat ernannt.
Dieser holt vorgéngig die Stellungnahme der Kommission ein.

2 Das Arbeitsverhiltnis der oder des Datenschutzbeauftragten wird in der Ge-
setzgebung liber das Staatspersonal geregelt. Die Bewertung im Sinne dieser
Gesetzgebung wird von der Kommission durchgefiihrt.

3 Die oder der Datenschutzbeauftragte wird in folgenden Fillen der Funktion
enthoben:

a)  Sie oder er ist dauerhaft unféhig, ihre oder seine Aufgaben zu erfiillen.

b) Sie oder er hat in der Ausiibung ihrer oder seiner Funktionen eine
schwere Verfehlung begangen.

Der Entscheid, die oder den Datenschutzbeauftragten der Funktion zu enthe-
ben, wird vom Staatsrat auf Stellungnahme der Kommission gefillt.

4 Falls die oder der Datenschutzbeauftragte nicht vollzeitlich angestellt ist,
kann sie oder er eine zusitzliche Erwerbstitigkeit ausiiben, sofern dadurch
ihre oder seine Unabhingigkeit nicht gefdhrdet wird. Fiir die Priifung, ob die
geplante Tétigkeit mit der Funktion der oder des Datenschutzbeauftragten
vereinbar ist, ist die Kommission zusténdig.
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Art. 53  Die oder der Kantonale Datenschutzbeauftragte — Befugnisse

! Die oder der Datenschutzbeauftragte hat namentlich folgende Aufgaben:

a)

b)

c)

d)

2

h)

Sie oder er tiberwacht die Anwendung der Gesetzgebung iiber den Da-
tenschutz, namentlich durch Uberpriifungen bei den betreffenden Orga-
nen.

Sie oder er sensibilisiert die 6ffentlichen Organe fiir ihre Datenschutz-
aufgabe und berét sie, namentlich bei der Studie von Projekten zum Be-
arbeiten.

Sie oder er sensibilisiert die Offentlichkeit fiir die Fragen des Daten-
schutzes und gibt den betroffenen Personen Auskiinfte iiber ihre Rech-
te.

Sie oder er behandelt die Gesuche und Anzeigen, welche die betroffe-
nen Personen an die kantonale Aufsichtsbehorde richten und unterbrei-
tet sie wenn notig der Kommission.

Sie oder er fuhrt die Arbeiten aus, die ihr oder thm von der Kommission
iibertragen werden.

Sie oder er erstattet der Kommission iiber ihre oder seine Tatigkeit und
Feststellungen Bericht.

Sie oder er arbeitet beim Bearbeiten von Gesuchen um Zugang zu amt-
lichen Dokumenten, die personenbezogene Daten enthalten, mit der
oder dem Beauftragten fiir Offentlichkeit und Transparenz zusammen.

Sie oder er arbeitet mit der oder dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten sowie mit den Datenschutzaufsichtsbehor-
den der anderen Kantone und des Auslandes zusammen.

Sie oder er sorgt dafiir, dass beim Datenaustausch iiber die Grenzen
hinweg die Rechte der betroffenen Personen beachtet werden.

Art. 54  Unabhéngigkeit und Geheimhaltungspflicht
! Die kantonale Aufsichtsbehorde erfiillt ihre Aufgaben unabhingig.

2 Sie ist der Direktion, der sie angehort, administrativ zugewiesen.

* Sie verfiigt iiber ein eigenes Sekretariat und die notigen Ressourcen zur effi-
zienten Erflillung ihrer Aufgabe und zur Ausilibung ihrer Befugnisse. Sie er-
halt dazu ein Globalbudget, dessen Betrag alljahrlich bei der Verabschiedung
des Staatsvoranschlags festgelegt wird.

4 Die Mitglieder der Aufsichtsbehorde und die Mitarbeiterinnen und Mitar-
beiter, die ihr zugewiesen werden, unterstehen dem Amtsgeheimnis und der
Geheimhaltungspflicht.
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5 Bei ihrem Amtsantritt und bei jeder spiteren Anderung teilen sie ihre beson-
deren privaten und 6ffentlichen Interessenbindungen mit.

® Die Artikel 21-25 des Gesetzes iiber die Verwaltungsrechtspflege sind fiir
den Ausstand von Mitgliedern der kantonalen Aufsichtsbehdrde anwendbar.

Art. 55 Selbstkontrolle der Aufsichtsbehorde

' Die Aufsichtsbehorde iiber den Datenschutz ergreift die geeigneten
Kontrollmassnahmen, namentlich fiir die Sicherheit der Personendaten, die
Beachtung und die richtige Anwendung der kantonalen Datenschutzbestim-
mungen bei ihr.

2 Artikel 51 Abs. 1 Bst. f iiber die Oberaufsicht iiber die Aufsichtsbehorden
der Gemeinden und der Kirchen bleibt vorbehalten.

5.2 Kontroll- und Eingriffsbefugnis

Art. 56  Kontrolle durch die Datenschutzbeauftragte oder den Daten-
schutzbeauftragten

! Die oder der Datenschutzbeauftragte ist befugt, von Amtes wegen oder auf
Anzeige eine Kontrolle bei einem Verantwortlichen oder einem Auftragsbe-
arbeiter durchzufiihren, um zu priifen, ob er die Datenschutzbestimmungen
einhalt.

2 Sie oder er kann namentlich Auskiinfte einholen, Akten herausverlangen,
Inspektionen durchfiihren und sich Datenbearbeitungen vorfiihren lassen.

* Die angegangenen Stellen konnen sich ihr oder ihm gegeniiber nicht auf das
Amtsgeheimnis oder irgendeine andere Vertraulichkeitspflicht berufen.

4 Wenn die oder der Beauftragte aufgrund einer Anzeige der betroffenen Per-
son eine Kontrolle durchfiihrt, informiert sie oder er diese Person iiber die
Folge, die ihrer Anzeige gegeben wurde, und das Ergebnis einer allfdlligen
Untersuchung.

Art. 57  Aufforderungen der oder des Datenschutzbeauftragten

' Die oder der Datenschutzbeauftragte kann vom 6ffentlichen Organ verlan-
gen, dass es:

a) seine Informationspflicht bei der Beschaffung von Daten erfiillt (Art.
13);
b) angemessen auf das Gesuch der betroffenen Person, die ihre Rechte

aufgrund dieses Gesetzes, namentlich ihr Auskunftsrecht, ihr Recht auf
Berichtigung oder ihr Widerspruchsrecht, ausiibt, antwortet;
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c¢) ihr oder ihm die vorgesehenen Informationen bei der grenziiberschrei-
tenden Bekanntgabe von Daten gibt (Art. 17);

d) eine Bearbeitung von Personendaten im Register der Bearbeitungen de-
klariert (Art. 39);

e) angemessene organisatorische und technische Massnahmen zum Daten-
schutz und zum Schutz von Dokumenten ergreift (Art. 41);

f)  angemessene technische und datenschutzfreundliche Voreinstellungen
iibernimmt (Art. 42);

g) eine Datenschutz-Folgenabschatzung macht oder sie ergénzt (Art. 43);

h)  ihr oder ihm die wichtigen Informationen im Zusammenhang mit einer
Verletzung des Datenschutzes weiterleitet (Art. 45);

i) nach einer Verletzung des Datenschutzes die betroffenen Personen in-
formiert (Art. 46).

j)  eine Ansprechperson fiir den Datenschutz bezeichnet (Art. 47).

2 Falls das offentliche Organ der Aufforderung nicht nachkommt, kann die
oder der Datenschutzbeauftragte das Dossier der Kommission weiterleiten,
damit diese einen Entscheid fallt.

Art. 58 Entscheid der Kommission

! Die Kommission fillt von Amtes wegen oder in den Angelegenheiten, wel-
che die oder der Datenschutzbeauftragte ihr gemiss Artikel 57 Abs. 2 iiber-
mittelt, einen Entscheid.

2 Wenn ein Organ, das diesem Gesetz unterstellt ist, die Bestimmungen {iber
den Datenschutz nicht beachtet, kann die Kommission anordnen, dass die
ganze Bearbeitung oder ein Teil davon ausgesetzt, gedndert oder eingestellt
wird und dass alle Personendaten oder ein Teil davon geldscht oder vernich-
tet werden.

*Die Kommission kann die Bekanntgabe von Personendaten ins Ausland
aussetzen oder verbieten, wenn sie gegen die Bedingungen nach Artikel 16
verstosst.

4 Werden schiitzenswerte Interessen sichtbar bedroht oder verletzt, so kann
die Kommission vorsorgliche Massnahmen anordnen, um die Bearbeitung
der Daten durch das 6ffentliche Organ zu beschrinken oder auszusetzen, bis
sie in der Sache entschieden hat.

’ Die oder der Datenschutzbeauftragte wirkt mit beratender Stimme am Ver-
fahren vor der Kommission mit. Sie oder er kann mit der Instruktion der
Angelegenheit beauftragt werden.
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Art. 59  Verfahren
! Das Verfahren wird im Gesetz {iber die Verwaltungsrechtspflege geregelt.

? Das offentliche Organ, gegen das die Aufsichtsbehérde einen Entscheid ge-
troffen hat, kann dagegen Beschwerde einreichen.

Art. 60 Koordination beim Datenschutz zwischen den Behorden

' Die kantonale Verwaltungsbehorde, die aufgrund eines anderen Gesetzes
des Bundes oder des Kantons ein dffentliches Organ ausserhalb der Kantons-
verwaltung beaufsichtigt, gibt der Aufsichtsbehorde die Moglichkeit, Stel-
lung zu nehmen, wenn sie einen Entscheid, der Fragen des Datenschutzes be-
rithrt, fallt.

2Wenn die Aufsichtsbehorde beim Datenschutz eine Untersuchung gegen
dieselbe Partei fiihrt, miissen die beiden Behorden ihr Verfahren koordinie-
ren.

Art. 61 Zusammenarbeit mit weiteren Aufsichtsbehorden beim Daten-
schutz

! Die Aufsichtsbehdrde kann mit weiteren fiir den Datenschutz zustéindigen
Behorden des Bundes und der Kantone oder mit Behorden im Ausland zu-
sammenarbeiten.

?Die Art und der Umfang der Zusammenarbeit werden in einer schriftlichen
Vereinbarung, die zwischen der betreffenden Behorde und der Aufsichtsbe-
horde des Kantons, der Gemeinde oder der Kirche abgeschlossen wird, fest-
gehalten.

*Die Aufsichtsbehdrde kann bei privaten Organen auf dem Gebiet des
Kantons Freiburg einschreiten, wenn eine Vereinbarung in diesem Sinn mit
der oder dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
abgeschlossen wurde.

Art. 62  Ausnahme vom der Kontroll- und Eingriffsbefugnis

' Die kantonale Aufsichtsbehérde ist bei Datenbearbeitungen, die von der
richterlichen Gewalt in Ausiibung ihrer richterlichen Funktionen durchge-
fithrt werden, nicht zustdndig.

5.3 Weitere Aufgaben der Aufsichtsbehorde

Art. 63  Register der Bearbeitungstitigkeiten

! Die kantonale Aufsichtsbehorde ist fiir das Fiihren des Registers der Bear-
beitungstitigkeiten verantwortlich.
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Art. 64  Titigkeitsbericht und Information der Offentlichkeit

' Die kantonale Aufsichtsbehorde erstattet dem Staatsrat zuhanden des
Grossen Rates alljdhrlich einen Bericht iiber die Tétigkeit der Kommission
sowie iiber die Tatigkeit der beiden Beauftragten. Sie kann, sofern dies durch
das offentliche Interesse gerechtfertigt ist, die Offentlichkeit iiber ihre Fest-
stellungen informieren.

2 Die Aufsichtsbehorden der Gemeinden und der Kirchen bereiten einen peri-
odischen Bericht iiber ihre Tétigkeit vor, verdffentlichen ihn und {ibermitteln
ihn namentlich der kantonalen Aufsichtsbehdrde.

6 Ubergangsbestimmungen

Art. 65  Ubergangsrecht

! Fiir die Bearbeitungen, die bereits am Laufen sind, wenn dieses Gesetz in
Kraft tritt, verfiigen die Verantwortlichen fiir die Bearbeitung iiber eine Frist
von zwei Jahren, um die neu vorgeschriebenen Anforderungen zu erfiillen.
Die Artikel 45 und 46 sind direkt anwendbar.

2 Sofern die Zweckbindung der Bearbeitung unverindert bleibt und keine
neuen Daten erhoben werden, gelten die Artikel 42, 43 und 44 nicht fiir Bear-
beitungen, die vor dem Inkrafttreten dieses Gesetzes begonnen wurden.

3 Die Bearbeitungen, die beendet sind, wenn dieses Gesetz in Kraft tritt, wer-
den im alten Recht geregelt, ausser was das Recht der betroffenen Person
angeht (3. Abschnitt).

‘Die Artikel 13, 14, 31, 41, 42, 43 und 44 gelten fiir die Bearbeitungstitig-
keiten im Sinne der Artikel 1 und 2 der Direktive (EU) 2016/680 ab Inkraft-
treten dieses Gesetzes.

Y Anmerkung des Autors: Richtlinie (EU) 2016/680 des Europidischen Parlaments und des Ra-
tes vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des Rates, JO L 119 vom
4.5.2016, S. 89.
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I1.

1.
Der Erlass SGF 110.1 (Gesetz iiber die kantonale Statistik (StatG), vom
07.02.2006) wird wie folgt gedndert:

Art. 5 Abs. 1 (geindert)

! Die Daten werden nach den Grundprinzipien der Verhéltnisméssigkeit und
der Notwendigkeit erhoben; bei der Erhebung wird die Gesetzgebung iiber
den Datenschutz eingehalten.

Art. 16 Abs. 2 (geindert), Abs. 3 (gedindert)

? Personenbezogene Daten oder Resultate, die eine Identifikation oder einen
Riickschluss auf die personliche Situation einzelner natiirlicher oder juristi-
scher Personen erlauben, diirfen gemiss Artikel 25 des Gesetzes vom XX
tiber den Datenschutz niemandem zugénglich gemacht werden.

3 Daten, die zu Statistikzwecken erhoben wurden, werden vertraulich und ge-
miss der Gesetzgebung iiber den Datenschutz bearbeitet.

2.
Der Erlass SGF 130.1 (Justizgesetz (JG), vom 31.05.2010) wird wie folgt ge-
andert:

Art. 140 Abs. 1

! Die Bearbeitung und Aufbewahrung von Daten nach Abschluss des Straf-
verfahrens richtet sich nach Bundesrecht und iiberdies nach:

C)  (gedndert) der kantonalen Gesetzgebung iiber die Archivierung, ein-
schliesslich der einschligigen Richtlinien des Kantonsgerichts.

3.
Der Erlass SGF 17.3 (Gesetz iiber die Videoiiberwachung (VidG), vom
07.12.2010) wird wie folgt gedndert:

Art. 4 Abs. 3 (neu)

> Vor jeder grossrdumigen und systematischen Installation eines neuen Vi-
deotiberwachungssystems muss eine Datenschutz-Folgenabschétzung im Sin-
ne von Artikel 43 des Gesetzes vom XX iiber den Datenschutz durchgefiihrt
werden.
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Art. 5 Abs. 1

! Wer eine Videoiiberwachungsanlage mit Datenaufzeichnung in Betrieb neh-
men will, braucht eine Bewilligung. Die Bewilligung wird erteilt, wenn:

c¢) (mew) wenn notig eine Datenschutz-Folgenabschitzung durchgefiihrt
wurde und deren Schlussfolgerungen bekannt sind.

4.
Der Erlass SGF 17.4 (Gesetz iiber den E-Government-Schalter des Staates
(E-GovSchG), vom 02.11.2016) wird wie folgt gedndert:

Art. 21
Aufgehoben

5.
Der Erlass SGF 17.5 (Gesetz iiber die Information und den Zugang zu Doku-
menten (InfoG), vom 09.09.2009) wird wie folgt gedndert:

Art. 41 Abs. 2
2 Thre oder seine Aufgaben sind:

¢"™)  (new) im Rahmen der Behandlung von Gesuchen um Zugang zu amtli-
chen Dokumenten, die Personendaten enthalten, mit der oder dem
kantonalen Datenschutzbeauftragten zusammenzuarbeiten;

6.
Der Erlass SGF 411.0.1 (Gesetz iiber die obligatorische Schule (Schulgesetz,
SchG), vom 09.09.2014) wird wie folgt gedndert:

Art. 43 Abs. 4 (gedindert)

4 Die Personendaten konnen iiber ein Abrufverfahren nach Artikel 15 Abs. 2
des Gesetzes vom XX iiber den Datenschutz zuginglich gemacht werden.
Der Staatsrat legt die Ausfiihrungsbestimmungen fest.
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7.
Der Erlass SGF 551.1 (Gesetz iiber die Kantonspolizei (PolG), vom
15.11.1990) wird wie folgt gedndert:

Art. 38a Abs. 2 (geindert), AbS. 3 (gedndert)

? Die Bearbeitung der Daten wird in diesem Gesetz und ergénzend im Gesetz
iiber den Datenschutz geregelt.

3 Die Bestimmungen der Spezialgesetzgebung bleiben vorbehalten.

Art. 38c Abs. 1 (geindert), Abs. 2 (aufgehoben)

Bearbeitung besonders schiitzenswerter Personendaten und Profilingtétigkei-
ten (Artikeliiberschrift gedindert)

' Die Bearbeitung besonders schiitzenswerter Personendaten und Profilingti-
tigkeiten sind in folgenden Féllen erlaubt:

a)  (meu) es ist im Gesetz vorgesehen;

b)  (mew es ist unbedingt nédtig fiir das Erfiillen einer polizeilichen Aufgabe
oder fiir die Vorbeugung von Bedrohungen.

2 Aufgehoben

Art. 38e Abs. 2 (gecindert), Abs. 3 (geiindert)
2 Sie achtet darauf, dass soweit moglich unterschieden wird zwischen:

a)  (meu) Personen, bei denen ein ernsthafter Verdacht besteht, dass sie eine
strafbare Handlung begangen haben,;

b)  (new Personen, die wegen einer strafbaren Handlung verurteilt wurden;
c)  (new) Opfern oder moglichen Opfern einer strafbaren Handlung;

d)  (mew) Dritten bei einer strafbaren Handlung (Auskunftspersonen, Zeugen
usw.).

> Dans les fichiers tenus a des fins de recherche criminelle, elle distingue,
dans la mesure du possible, les données a caractére personnel qui sont fon-
dées sur des faits de celles qui reposent sur des appréciations personnelles.

Art. 38h (new
Zugang zu Daten iiber ein Abrufverfahren

' Die Kantonspolizei kann iiber ein Abrufverfahren auf Datenbasen zugreifen,
die im Rahmen der Sozialgesetzgebung oder interkantonaler Konkordate be-
sonders zu polizeilichen Zwecken geschaffen wurden.
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8.
Der Erlass SGF 821.0.1 (Gesundheitsgesetz (GesG), vom 16.11.1999) wird
wie folgt gedndert:

Art. 60 Abs. 3 (gedndert)

3Muss die Gesundheitsfachperson befiirchten, dass die Einsichtnahme
schwerwiegende Folgen fiir die Patientin oder den Patienten haben konnte, so
kann sie vorschlagen, dass die Einsichtnahme nur in ihrer Gegenwart oder in
Gegenwart einer anderen, von der Patientin oder dem Patienten bezeichneten
Gesundheitsfachperson erfolgt.

I11.

Der Erlass SGF 17.1 (Gesetz iiber den Datenschutz (DSchG), vom
25.11.1994) wird aufgehoben.

IVv.

[Schlussklausel]

[Signaturen]
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