ETAT DE FRIBOURG
STAAT FREIBURG

Kantonaler Einsatzplan

Ausfall der Informationsnetze

Direction de la sécurité et de la justice DSJ
Sicherheits- und Justizdirektion SID

Organe cantonal de conduite OCC
Kantonales Fuhrungsorgan KFO

Protection de la population
Bevolkerungsschutz

Zeughausstrasse 16, Postfach 185, 1705 Freiburg

T +41 26 305 30 30, F +41 26 305 30 04



v

ETAT DE FRIBOURG Bevolkerungsschutz
STAAT FREIBURG

Organe cantonal de conduite OCC
Kantonales Fuhrungsorgan KFO

Protection de la population

Zeughausstrasse 16, Postfach 185, 1705 Freiburg
T +41 26 305 30 30, F +41 26 305 30 04

www.fr.ch/absm
Freiburg, den 25. April 2017
Ausfall der Informationsnetze
Einsatzplan
Inhaltsverzeichnis
Lo BEINFURIUNG oo s 4
1.1 LT U aTo | =T =T o 4
1.2. ZIEIE AES PIANS ... e e 4
1.3. LN oo 1= a4 0L g o =] o I 4
1.4. Beziehung mit andern EiNSatzplanen..........cooooviiiiiiiiii e e 5
1.5. DY {1 a1 (o o 1Y o TSP 6
1.5.1. Ausfall der INformatioNSNELZE. ..........uuuuiiiii i e 6
1.5.2. AUSSEI BeIIMED ... e 6
1.5.3. Teilweise fUNKIONSTUCHEIQ ... ...ooeiieeeie e 7
R S o 1= 11136 11T o P 7
1.5.5. FalSChIiNfOrMALION .......uuiiiiiiiiiiiii e e e e e e e e e e e e e e e e e e e e e e e aaaaeeens 7
IR T TR < (o SRR RRRR 7
15,7, INFOMMALION. ....ue e et e e et e e e et e e e e et e e e e et e e e eran s 7
1.5.8. ProdUKLIONSSYSIEIME ......uuuiiiiiiiiiiiiiiiiiiiiiiiii e e e e e e e e e e e e e e e e e as 7
1.5.9. TranSPOMITIEL.......ccoiiiiiiie e e et e e e e e e e e r it eeeeaeeas 7
1.5.20. SENUEIEMPIANGE .....utiiiiiiiiiiiiiii e as 7
T B I 1 = o =] 1] (S 7
1.6. =TT 1] =1 01 1T 8
0 200 O I 0 =T 0P RSSO 8
1.6.2. HAUPLEIEMENTE ....eiiiiiiiiiiieiie e e e e e e e e e e e e e e e e e e e eeas 8
1.7. N = 9
1.8. Struktur des EiNSAtZPIaNS .........cooiiiiiiiii e 10
2. FUNIUNGSPIINZIPIEIN ...ttt 10
2.1. A C N S BIN L.tceeeeeeeeeeeeee e e et a e aaaa 10
2.1.1. Uberwachung, Erkennung Und ANAIYSE ..........cc.eeieeeiueeiiueeiieeiieeeriesctee e eee e 10
2.1.2. UnmoglichKeit Zu KOMMUNIZIEIEN ......ccciiieeiiiee et e et e e e e e eeeeaeeees 11
2.2. Verbindungen zwiSChen AKLIEUIEN...........vviiiiiiiiiiiiiieieie ettt eeeeeeneeene 11
2.3. ZEIHCNE ASPEKLE ... e e e 11
2.3.1. Zulassige Dauer der Nichtverflgbarkeit ... 11
2.3.2. Notwendige Dauer der INDetriebSEtZUNG ......vuuiiiiee i 12
2.4, F UL (01T PSPPSR 12
C F N U 1= Vo = 13
3.1. (0L a1 [T o 1RO PSPPSR 13
3.2. Matrix der VerantwortiChKeIten ...........ooovviiiiii e 13
3.3. Allgemeine AUFGADEN.......... e 13
T TR B S = T | ] - | S PP UU PRSPPI 13
3.3 2 KO e 13
K T T €1 = PP 14
B.Bih POlIZEI .. 14

Direction de la sécurité et de la justice DSJ
Sicherheits- und Justizdirektion SJD

L:\Prot pop\Préparation\Plans eng\Pannes_reseaux_information\Plan eng\02 En vigueur\Plan eng_Panne reseaux information_d.docx



Kantonales Fiihrungsorgan KFO
Seite 2 von 20

G0 TR T o= TH =T =T o 14
338, SO i 14

B 3T S 14
G0 7= TR [ 010 = | S 14
0 X R I I P 15
R I O N V[0 1T o PP PP 15
3.3.11. Bereitsteller des Zugangs / Telefonbetreiber. ...... ... 15
O Tt 2 S I =1 1 =1 o PSR 15
TG T 0 = 11 [ T PSP PRTRPPINt 16
3.4. EreignisfunRrungSPIanUuNQg ............ e 16
4. Besondere BeSHMMUNGEN .........uuiii i e et e e e e e e e e e et e e e e e e e e e artbaaaeaeaeeas 17
4.1. ZUSAMMENATIDEIL. ... e 17
o R [ 01 =Y ¢ g T (I = T 1 (o] [P PRUSPPPOR PPN 17
4.1.2. Ausserhalb des KantonS ... 17
4.2. InformationshesSChaffuNg.........cc.uu i e e 17
4.3. Tal{o] g g aF=1 1 o] o PSPPSR PRTRRPPRIN 18
4.3.1. Ausserhalb des EreigniSSES.......cooov i 18
4.3.2. IM EFIGNIS. .. .ottt r e e e e e e et e e e e e e e e ettt e e e e e e e e rrr s 18
4.4, KOMMUNIKALION ...t e e e e e e et e e e e et e e e e ata e e eearanes 18
4.5. RV =T =T 1T 1= PSR 19
4.6. VerhaltensempfehlUNGEN ... e 19
4.7. ZWINGENdE MaSSNANMIEN ..... .o e e e e e e 19
4.8. S5 £ T PP 19
4.9, FINANZIEIUNG ...t e e e e e e e et e e e e e e e e e et aeaeeaaaeenenes 19
4.9.1. Tests und Vorbereitungsmassnahmen............ccoiiiiiiiiiii e 19
e T =TT o =t 7= PP 19
5. SChIUSSDESHMMUNGEN ... 19

Abbildungsverzeichnis

Abbildung 1: Darstellung der Beziehung mit andern Einsatzplanen...........cccccccovveeiiiiiiiviiece e, 6
Abbildung 2: Transversalitat des EiNSatZPlans ............ooovviiiiiiiiiiiiiiiiiiiiieeeeeee e 6
WX o] o] 1o [N T o T BNV A1 g (o5 4 1= o S PRSPPI 9
Abbildung 4: Kommunikationsfluss zwischen den AKtEUIen .............iiii i, 11
ADbDIldUNg 5: ZUFFIOV-PYFamMITe. .......cooiiiiiiiiiiiiiieiieee e 12
Abbildung 6: PlanUNgSEDENEN .........vue e e e e e 16

Abkirzungsverzeichnis

BCM/BCP Business Continuity Management / Business Continuity Plan*
CASU144 Sanitétsnotrufzentrale (SNZ) 144

EAZ Einsatz- und Alarmzentrale (112-117-118)

Info-Zelle Informationszelle

Lage-Zelle Nachrichtenzelle, Info zur Lage

FinD Finanzdirektion

KFS Kantonaler Fuhrungsstab

! Management / Continuity Plan



Kantonales Fuhrungsorgan KFO

Seite 3 von 20

BST ABCN
Kl
MELANI
KFO
SFO
ORCAF
GFO

ZS

ITA
Spez.
IKT

Bundesfuhrungsstab ABCN (atomar-biologisch-chemisch-natirlich)
Kritische Infrastruktur

Melde- und Analysestelle Informationssicherung
Kantonales Filhrungsorgan

Sanitétsdienstliches Fuhrungsorgan
Katastrophen-Organisation Freiburg
Kommunales Fuhrungsorgan

Zivilschutz

Amt fur Informatik und Telekommunikation
Spezialist(en)

Informations- und Kommunikationstechnologie



Kantonales Fuhrungsorgan KFO
Seite 4 von 20

1. Einfihrung?

Unsere moderne Gesellschaft stltzt sich in grossem Umfang auf IKT-Systeme (Informations- und
Kommunikationstechnologie) — im vorliegenden Einsatzplan «Informationsnetze» genannt (siehe
auch Unterkapitel 1.5.1). Sozusagen alle Produktions- und Kommunikationssysteme basieren auf
Informatiksystemen oder benutzen Informatiksysteme; es ist selten, noch ein System zu finden, das
nur mechanisch funktioniert. Uberdies konnen die Medien ohne Informatik die Bevolkerung nicht
mehr informieren und die Bevolkerung kann ohne Informatiksysteme nicht mehr kommunizieren.

Bei einem Ausfall dieser Informationsnetze ist notwendig, Massnahmen zum Schutz der
Bevolkerung und deren Existenzgrundlagen zu treffen. Bei einem Ereignis sind konkrete
Fuhrungsmassnahmen zu treffen, um das Aufrechterhalten der Informationsnetze sicherzustellen.

Es ist daher die Aufgabe des vorliegenden Einsatzplans, die notwendigen Massnahmen vor und
wahrend eines solchen Ereignisses zu definieren.

1.1 Grundlagen

Radio- und Fernsehverordnung (RTVV, SR 784.401) vom 9. Marz 2007

Gesetz vom 13. Dezember 2007 tber den Bevolkerungsschutz (BevSG, BDLF 52.2)

Gesetz vom 9. September 2009 Uber die Information und den Zugang zu Dokumenten (InfoG,
RSD 17.5)

Verordnung vom 14. Mérz lber die Kommunikation bei ausserordentlichen Ereignissen (RS
52.24)

Plan ROUGE
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\

\

\
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1.2. Ziele des Plans

Dieser Einsatzplan dient dazu:

> Das gleiche Informationsniveau unter allen Akteuren beizubehalten

> Eine solche Situation zu erkennen und zu bezeichnen

> Sich vorzubereiten, um fir ein solches Ereignis gewappnet zu sein

> Dem Staatsrat und den Fihrungsorganen die fiir die Ereignisfihrung erforderlichen Elemente

bereitzustellen

Die Aufgaben der Partner zu definieren

Die Auswirkungen einzuddmmen

> Die fur die Bewaéltigung eines Ausfalls der Informationsnetze notwendigen Massnahmen und
Mittel zu definieren

> Die Zusammenarbeit mit den Unternehmen und vor allem mit den kritischen Infrastrukturen zu
definieren

vV Vv

1.3. Abgrenzungen
> Der vorliegende Einsatzplan behandelt keine Praventionsmassnahmen.

> Der vorliegende Einsatzplan deckt lediglich den kantonalen Teil der Ereignisbehandlung ab,
stellt aber den Link zum Bund her.

2 Bei Abweichungen zwischen der deutschen und der franzdsischen Fassung ist die Franzosische massgebend.
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> Der Ausfall der Informatiksysteme muss durch die Betreiber/Besitzer, d. h. die Unternehmen
geregelt werden. Sie sind nicht Gegenstand dieses Einsatzplanes.

> Die Suche nach der Ursache eines Ausfalls wird fiir den Schutz der Bevolkerung und ihrer
Existenzgrundlagen als nicht wichtig erachtet. Sie ist eng mit der Losung der Ausfélle der
Informatiksysteme verbunden, die Sache der Unternehmen ist; die Suche nach der Ursache ist
daher nicht Teil dieses Einsatzplans.

> Die indirekten Auswirkungen eines Ausfalls der Informationsnetze (Ausfall der Elektrizitét,
Unterbrechung der Lebensmittelversorgung ...) sind nicht Gegenstand dieses Einsatzplanes. Sie
werden entsprechend der dazu vorgesehenen Einsatzplane (Bsp. Einsatzplan
Stromversorgungsunterbruch) behandelt.

> Die staatlichen Krisenstdbe, die einen solchen Ausfall innerhalb des «Unternehmens Staat»
behandeln mussen, werden wie jedes andere Unternehmen angesehen und behandelt.
> Ein Ausfall der Informationsnetze innerhalb des Staates wird durch SITel und daher durch
den Krisenstab der FinD behandelt. Dagegen wird SITel als IKT-Lieferant betrachtet,
insbesondere zugunsten des KFO.

> Ein Ausfall der Kommunikation zwischen den Flihrungsstufen des Bundes und der Kantone
(KFO/KFS) ist dank dem Projekt «Sicheres Datenverbundnetz» (SDVN) mit 99-prozentiger
Sicherheit nicht mehr mdglich. Wenn indessen doch ein Ausfall auftreten sollte, werden die
Massnahmen der redundanten oder alternativen Kommunikation, wie in diesem Plan definiert,
angewendet.

1.4. Beziehung mit andern Einsatzplanen

Dieser Einsatzplan wird offensichtlich in einer Situation aktiviert, in der die Informationssysteme
ausgefallen sind.

Aber er kann auch bei anderen Ereignissen (z. B. Stromversorgungsunterbruch) verwendet werden,
wenn daraus ein Ausfall der Informationsnetze resultiert. Er stellt seitdem eine gewisse
Transversalitat dar und seine Verwendung hangt dadurch von der Situation ab.
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Einsatzplan
«Hoch-
wasser»

Einsatzplan
«Pandemie»

Einsatzplan

«Ausfall der

Informations
netze»

Einsatzplan
«Strom- Einsatzplan
versorgungs «Tier-
-unterbruch» seuchen»

Abbildung 1: Darstellung der Beziehung mit andern Einsatzplanen

Einsatzplan «Hochwasser»

Einsatzplan «Stromversorgungsunterbruch»

Einsatzplan «Ausfall der Informationsnetze»

Abbildung 2: Transversalitat des Einsatzplans

Einsatzplan «Ausfall der
Informationsnetze»

1.5. Definitionen
1.5.1. Ausfall der Informationsnetze

Unter Ausfall der Informationsnetze wird verstanden:
> Der Ausfall der Systeme (Produzenten, Transporteure und Sender) der Informationsnetze
> Der Ausfall der Informatik-Netze und -Systeme

1.5.2. Ausser Betrieb

Vollstandige Nichtverfugbarkeit einer Maschine, eines Gerates oder eines Systems oder eines
Dienstes.
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1.5.3. Teilweise funktionstuichtig

Nichtverfligbarkeit gewisser Teile einer Maschine, eines Gerates, eines Systems oder eines
Dienstes.

1.5.4. Identifikation

Operation, durch die das System ein anderes System bzw. seinen Ursprung identifiziert und
nachweislich bestatigt.

1.5.5. Falschinformation

Fehlerhafte, liickenhafte, bruchstiickhafte oder nicht integre Information, die durch ein System
gesendet oder empfangen wird.

1.5.6. Vektor

Was als Trager fiir die Ubertragung von Informationen dient. Unter den Vektoren werden
Produktionssysteme, Transportmittel und die Sender/Empfénger verstanden.

1.5.7. Information

Die Information bezeichnet gleichzeitig die zu Gbermittelnde Meldung, ihr Format und ihren Inhalt.

1.5.8. Produktionssysteme

Ein Produktionssystem umfasst die Gesamtheit der untereinander verbundenen Elemente oder
Untersysteme, materielle und immaterielle Giter und die Prozesse, die fir die Produktion von
Informationen notwendig sind.

1.5.9. Transportmittel

Die Transportmittel umfassen alle Mittel, die zur Ubertragung von beliebiger Information von
einem Ort zu einem andern durch Technologien wie zum Beispiel Kupferdraht, Glasfaser, Laser,
Funk oder Infrarotlicht dienen.

1.5.10. Sender/Empfanger

Umfasst alle technischen, elektronischen und menschlichen Mittel, die das Senden und Empfangen
von Informationen ermdglichen.

1.5.11. Gefahrenstufe

Fur seine Informations- und Warnmeldungen hat MELANIE die untenstehenden Gefahrenstufen
definiert:

> Latent: Die Bedrohung ist in der Schweiz nicht vorhanden. Sie wird jedoch dauernd beobachtet
und neue Elemente kdnnen zu einer Neubewertung fihren.

> Contained: Kritische Informationsinfrastrukturen in der Schweiz werden angegriffen.
Aufgrund der getroffenen Massnahmen sind indessen keine Schéden aufgetreten.

> Low: Die Bedrohung betrifft die Schweiz und die Benutzer. Diese Bedrohung ist fiir die
kritischen Infrastrukturen nur méssig.

> Medium: Die Bedrohung betrifft die Schweiz und hat eine starke Auswirkung auf die Benutzer
und die kritischen Infrastrukturen.
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> Imminent: Die kritischen Infrastrukturen werden gezielt so angegriffen, dass kritische
Funktionen bedroht sein kénnen.

1.6. Beschreibung
1.6.1. Thema

Aus dem Blickwinkel des Bevolkerungsschutzes hat ein Ausfall von Informatik- und IKT-Systemen
— im vorliegenden Einsatzplan Informationsnetze genannt — direkt wesentliche Auswirkungen auf
die interne Kommunikation der Fiihrungsorgane und der Einsatzkrafte und auch auf die Information
der Bevolkerung. Die indirekten Auswirkungen ihrerseits sind vielféltig, denn jeder Ausfall eines
Systems, das fur die Existenzgrundlage der Bevolkerung lebenswichtig ist, kann sich dramatisch
auswirken.

Ein Ausfall dieser Informatik- und IKT-Systeme kann sich auch betréchtlich zum Beispiel auf die
Nahrungsmittel- und Energieproduktion auswirken und die Bevolkerung verunsichern. Wie bei der
Elektrizitat ist es heute undenkbar, dass die Informationsnetze nicht verfligbar sind.

Die Verwundbarkeit dieser Informationssysteme ist nicht nur sehr gross, sondern kann auch ohne
Vorwarnung plétzlich auftreten und schnell grosse Auswirkungen verursachen. Ein solcher Ausfall
mit relativ schwachen Auswirkungen ist sehr wahrscheinlich, wéahrend die Wahrscheinlichkeit des
Auftretens eines Ausfalls mit Auswirkungen, die den Einsatz der KFO erfordern, relativ klein ist.

Schliesslich sind diese Systeme so vernetzt, dass ein lokaler, unbedeutender Ausfall anderswo
grosse Auswirkungen haben kann (Domino- oder sogar Schmetterlingseffekt®).

1.6.2. Hauptelemente®
1.6.2.1. Vektoren

Um die verschiedenen Aspekte der Informationsnetze oder der Informations- und
Kommunikationstechnologie (IKT) zu behandeln, erschien es notwendig, die verschiedenen
Vektoren dieser Information zu unterscheiden. So gehdren zu den Vektoren der
Informationsthemen:

> die Produktionssysteme,

> die Transportmittel

> und die Sender und Empfanger

dieser Information.

3 Schmetterlingseffekt: Der Fligelschlag eines Schmetterlings in Brasilien kann einen Tornado in Texas ausldsen
* Siehe auch die Definitionen unter 1.5
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System / Produktion Transport Sender

Abbildung 3: Vektortypen

1.6.2.2. Ausfallkategorien

Bei einem Ausfall der Informationsnetze ist es wichtig, zwischen den verschiedenen,
untenstehenden Ausfallkategorien zu unterscheiden:

Ausser Betrieb

Teilweise funktionstichtig

Falschinformationen

Identifikation

\%

vV V V

Diese Kategorien, vor allem im Rahmen der Ausléseelemente (siehe unter 2.4), erlauben, die
Bedeutung des Ausfalls abzuschatzen und die geeigneten Massnahmen festzulegen.

1.7.  Akteure®

Um einem Ausfall der Informationsnetze zu begegnen wurden verschiedene Bereiche als Akteure
bezeichnet, ndmlich:

> Staatsrat: ist fir die politische Fiihrung des Ereignisses zustandig; er trifft politische
Entscheide, gibt zuhanden des KFO Weisungen aus und bewertet seine
Massnahmenvorschlage.

> KFO: sichert durch die Koordination der Operationen auf kantonaler Ebene die kantonale
operative Fihrung. Zu diesem Zweck wird es je nach Lage durch Spezialisten
unterstutzt.

> GFO: st zusténdig fur die operative Fihrung auf lokaler Ebene indem es die Operationen auf
Gemeindeebene koordiniert. Es erhélt vom KFO die notwendigen Anweisungen.

> Blaulichtorganisation: umfasst die Kantonspolizei, den Feuerwehrkorps und die Einheiten des
Gesundheitsbereichs®. Sie fiihrt die durch das KFO getroffenen
Massnahmen vor Ort aus.

°Es werden nur die Hauptakteure aufgefiihrt; samtliche Akteure, die eine Aufgabe im Rahmen dieses Einsatzplans haben, sind in der
Matrix der Verantwortlichkeiten aufgefuhrt.
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> ZS: unterstutzt einerseits die Blaulichtorganisationen bei der Gewéhrleistung der
Nachhaltigkeit eines Einsatzes, andererseits ist er ein wichtiges Element fur die
Wiederherstellung des urspriinglichen Zustandes.

> Infozelle: stellt die Informationsverwaltung zugunsten des KFO sicher.

> SlTel: stellt den Betrieb der Informatik- und Telefonnetze und jene der Endgeréte des Staates
sicher.

> Medien: sie stellen sicher, dass die Bevélkerung informiert wird.’

> Betreiber der IKT-Netze: sind Teil der Betreiber der IKT-Netze, der Lieferanten des
Internetzugangs und der Telefonbetreiber. Sie stellen den Betrieb
der Kommunikationsnetze sicher

Bund: Uber seine spezialisierten Instanzen stellt er die Uberwachung der Informatiksituation
sicher und trifft bei Bedarf Massnahmen auf Landesebene.

\

1.8. Struktur des Einsatzplans

Der vorliegende Hauptteil des Einsatzplans enthalt die allgemeinen Elemente, um einem Ausfall der
Informationsnetze zu begegnen. Er gibt insbesondere allen Akteuren Leitlinien fiir die Behandlung
des Ereignisses sowie besondere Bestimmungen.

Die konkreten Fiihrungselemente, insbesondere die Losungen, die flr die Bewaltigung des
Ereignisses anzuwenden sind, befinden sich in den Fiihrungsdokumenten «Matrix der
Verantwortlichkeiten» (siehe Anhang 1) und «Ereignisfihrungsplanung» (siehe Anhang 2).

2. Fuhrungsprinzipien
2.1. Achsen

Der Einsatzplan definiert zwei Aspekte des Ausfalls der Informationsnetze, die behandelt werden
mussen:

1. Die Uberwachung, die Erkennung und die Analyse

2. Die Unmdglichkeit zu kommunizieren (intern und extern)

Die anderen Konsequenzen eines Ausfalls der Informationsnetze werden mithilfe der ad-hoc-Pléne
behandelt (siehe Anmerkungen im Kapitel 1.3 «Abgrenzungen»).

2.1.1. Uberwachung, Erkennung und Analyse

Die Uberwachung, die Erkennung und die Analyse der Situation der Informationsnetze wird
idealerweise mithilfe des Monitorings durchgefuhrt (siehe unter Kap. 2.4). Sie bilden die
Grundlage, um abschatzen zu kdnnen, ob es notwendig ist, den vorliegenden Einsatzplan
einzusetzen.

® Fuihrungen durch das SFO.
" Diese Verpflichtung hangt von den rechtlichen Grundlagen ab, denen sie unterliegen; Bsp. Die audiovisuellen Medien unterliegen der
RTVV.
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2.1.2.  Unmdglichkeit zu kommunizieren

Um einer Unmoglichkeit zu begegnen, innerhalb der Katastrophenorganisation des Kantons
Freiburg (ORCAF), d. h. mit/zwischen den Fiihrungsorganen und den Einsatzkréften,
kommunizieren zu kdnnen, gehodren zu den wichtigsten Massnahmen die Verwendung alternativer
Medien, darunter zum Beispiel das Ausweichen auf andere Kommunikationsnetze oder die
Verwendung alternativer Systeme.

Zur Information der Bevolkerung werden alternative Mittel wie Informationsstellen/-sténde
eingesetzt.

2.2. Verbindungen zwischen Akteuren

Die verschiedenen Akteure, wie sie unter 1.7 erwahnt sind, interagieren untereinander auf der
Ebene des Informationsaustauschs. Jeder hat auf diese Weise eine Rolle zu spielen, damit das KFO
tber ein fundiertes Bild der Situation verflgt.

Staatsrat GFO

i Staatlicher
! Krisenstab
I
1
1

* |KT-Betreiber
e Unternehmen Gemeindebiiros
® Krit. Infrastruk.

Bevdlkerung

&———— > Information
e————p Befehl /Richtlinie

Abbildung 4: Kommunikationsfluss zwischen den Akteuren

2.3. Zeitliche Aspekte

Bei einem Ausfall der Informationsnetze ist es fiir die Fiihrungsorgane wichtig,

> im Voraus die akzeptable Dauer eines Systemausfalls definiert zu haben (zuléassige Dauer der
Nichtverfiigbarkeit)

> die notwendige Dauer fur die Inbetriebsetzung einer alternativen Ldsung zu kennen.

2.3.1. Zulassige Dauer der Nichtverfugbarkeit

Diese Zeiten, die im Wesentlichen kritische Systeme und Leistungen, insbesondere jene der
kritischen Infrastrukturen betreffen, kénnen nicht prazise definiert werden. Daher ist es
vorzuziehen, die kritischen Infrastrukturen abhéngig von ihrer Bedeutung fiir das Uberleben und die
Existenzgrundlage der Bevdlkerung zu priorisieren. Zu diesem Zweck wird die Priorisierung nach
der Zufflov-Pyramide (siehe unten) zugrunde gelegt. Unter Berticksichtigung der kritischen
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Infrastrukturen und ihrer Prioritat nach Zufflov ergibt die friihe Kritikalitat (C”) einen guten
Indikator zur Priorisierung der Infrastrukturen.

Im Einsatz wird es trotzdem notwendig sein, eine Beurteilung der Situation fur jede kritische
Infrastruktur vorzunehmen.

NOTEN
Geschichte kennen it 1
guter
Transport - Arbeit- 2
Industrie - Finanzen

Umweltverschmutzung - Abfall—-

Abwasser- Informationssysteme 3
Wohlbefinden

Sicherheit - Heizung — Elektrizitat - Pflege 4

- Physiologische Bedirfnisseques
Uberleben Wasser — Lebensmittel - Unterkunft 5

Abbildung 5: Zufflov-Pyramide

2.3.2. Notwendige Dauer der Inbetriebsetzung

Abhéangig von der Situation, insbesondere der Dringlichkeit der zu treffenden Massnahmen, ist es
zwingend notwendig, dass die Fiihrungsorgane die Zeit kennen, die fur das Einsetzen einer
Massnahme notwendig ist. Zu diesem Zweck wurden die Massnahmen, die beim Einsatz getroffen
werden, mit einer Abschédtzung der Umsetzungszeit ergénzt (siehe Anhang 2
Ereignisfihrungsplanung). Diese Abschatzung ist subjektiv, sie liefert nur einen Anhaltspunkt fiir
die notwendige Umsetzungszeit und es wird notwendig sein, sie beim Einsatz neu zu beurteilen.

2.4. Ausloser

Obwonhl die endgltige Entscheidung zur Auslésung des vorliegenden Einsatzplans und der darin
enthaltenen resp. zu treffenden Massnahmen beim KFO und in den H&nden des Leiters des KFO
liegt, stutzt sich Letzterer auf die von SITel oder der Kantonspolizei (sie stellt das Monitoring
sicher ) erhaltenen Informationen.

Dieses Monitoring umfasst eine globale und subjektive Uberwachung der Situation, indem die
empfangenen Informationen extrapoliert werden. SITel und die Kantonspolizei sind
gewissermassen die Indikatoren einer kantonalen Situation resp. dass der Kanton sich in der
Situation mit einem Ausfall der Informationsnetze befindet.

8 Andere Lésungen fir das Monitoring sind denkbar wie z. B. ein Monitoring mit den Unternehmen.
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Auf diese Weise:

> Uberwacht SITel das Netz des Staates und analysiert die Situation. Auf dieser Basis und unter
Ber(cksichtigung der von MELANIE empfangenen Informationen, extrapoliert es die Situation
fur den ganzen Kanton und berichtet dem KFO°.

> Die Kantonspolizei, insbesondere basierend auf den Informationen der EAZ und der
Finanzpolizei, beurteilt die Situation und berichtet dem KFO°®.

3. Auftrage

Eine Matrix der Verantwortlichkeiten (siehe unter 3.2) und eine Ereignisfihrungsplanung (siehe
unter 3.4) wurden auf der Grundlage der Beurteilung der Probleme erstellt', die ein Ausfall der
Informationsnetze stellen kann. Ziel dieses Plans ist die Festlegung der Tatigkeiten und
Massnahmen, die jeder Akteur abhdngig von der jeweiligen Phase treffen muss.

3.1. Losungen

Um den bei der Beurteilung des Problems festgestellten Schwierigkeiten zu begegnen, wurden
Losungen ausgearbeitet (sieh Anhang 3). Diese Tabelle listet fur jeden Vektor und abhéngig von
jeder Ausfallkategorie die méglichen Losungen auf™°. Diese miissen durch das Fiihrungsorgan oder
die zustandigen Einsatzkréafte (siehe untenstehende Matrix der Verantwortlichkeiten) beztiglich
ihrer Zweckmassigkeit beurteilt werden.

3.2. Matrix der Verantwortlichkeiten

Die Matrix der Verantwortlichkeiten teilt die Verantwortlichkeiten der VVorbereitungsmassnahmen,
der Planung und der Aktion (siehe Anhang 1) an die verschiedenen Akteure gemass der ihnen
zugeteilten Rolle zu.

3.3. Allgemeine Aufgaben

Als Erganzung der Aufgaben im Plan ROT erfillen die Akteure die untenstehenden allgemeinen
Aufgaben. Die speziellen Aufgaben sind in der Ereignisfiihrungsplanung im Detail aufgeftihrt
(siehe unter 3.4).

3.3.1. Staatsrat

> Bestatigt die vom KFO vorgeschlagenen Massnahmen.
> Auf die Anforderungen des KFO beziglich der Abweichungen von den gewdhnlich geltenden
Regeln antworten, insbesondere bezogen auf den Datenschutz und die berufliche Geheimhaltung.

3.3.2. KFO

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

In der Lage sein, intern und mit seinen Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren.

Die Information fiihren

Die Verbindung zum Bund sicherstellen

vV Vv

vV Vv

° Ausserhalb des Ereignisses an den Bevélkerungsschutz.
1° Unvollstandige Liste
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3.3.3. GFO

>
>

>

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

In der Lage sein, intern und mit seinen Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren

Die KFO-Richtlinien anwenden

3.3.4. Polizei

V V. V V

\%

Die Koordination der Information der Blaulichtorganisationen sicherstellen

Den Bedrohungsgrad fiir die Informatik des Kantons analysieren und spontan der KFO melden™
In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren

Jederzeit die sicherheitsbedingten Leistungen, des Einsatzes und seiner Alarmzentrale garantieren
Die Aktivitaten priorisieren

3.3.5. Feuerwehr

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren

Jederzeit die sicherheitsbedingten Leistungen und den Einsatz garantieren

> Die Aktivitaten priorisieren

3.3.6. SFO

>

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

> In der Lage sein, intern und mit seinen Partnern mithilfe alternativer oder gesicherter Mittel zu

kommunizieren

> Jederzeit die sicherheitsbedingten Leistungen, des Eingriffs und seiner Alarmzentrale garantieren
> Die Aktivitaten priorisieren

3.3.7. ZS

>

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

> In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu

kommunizieren

> Die Auslosung der Sirenen garantieren
> Fir die Partner alternative Kommunikations- und Informationsmittel einsetzen und den Betrieb

aufrechterhalten.
Partner, insbesondere Blaulichtorganisationen in ihren Aufgaben unterstltzen

3.3.8. Infozelle

>

In der Lage sein, sich auch ohne Kommunikationsmittel auf den Weg zu machen

> In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu

kommunizieren

™ Ausserhalb des Ereignisses an den Bevélkerungsschutz
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Die Kommunikation mit der Bevolkerung sicherstellen

3.3.9. ITA

>

Den Bedrohungsgrad fiir die Informatik des Kantons analysieren und spontan der KFO melden*?

> In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu

kommunizieren
Die fur ORCAF notwendigen technischen Leistungen zur Verfugung stellen

3.3.10. Medien

>

>

In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren
Alle notwendigen Massnahmen treffen, um ihre Leistungen zu garantieren

3.3.11. Bereitsteller des Zugangs / Telefonbetreiber®

>

In der Lage sein, intern und mit ihren Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren.

Alle notwendigen Massnahmen treffen, um die Widerstandsfahigkeit ihrer Systeme zu erhéhen
und ihre lebenswichtigen Leistungen zu garantieren

Redundanzen fir die Systeme bereitstellen

Dariuiber wachen, dass ihre Systeme dauernd:

> verfugbar sind

> zuverlassig sind

> Sicher sind

Ihre BCM/BCP einrichten, um fir ein Ereignis «Ausfall der Informationsnetze» bereit zu sein

> Die fur ORCAF notwendigen technischen Leistungen zur Verfugung stellen

Das KFO uber die Losung des Ausfalls informieren

3.3.12. KI-Betreiber

\%

vV V V

Die notwendigen Praventionsmassnahmen treffen, um die Widerstandsfahigkeit ihrer Systeme zu
erhéhen und ihre lebenswichtigen Leistungen zu garantieren

Redundanzen fir die lebenswichtigen Systeme bereitstellen

Ihre BCM/BCP einrichten, um fiir ein Ereignis «Ausfall der Informationsnetze» bereit zu sein
Das KFO uber die Losung des Ausfalls informieren

12 pusserhalb des Ereignisses an den Bevélkerungsschutz
3 Yc. Netzbetreiber IKT
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3.3.13. Bund

> In der Lage sein, intern und mit seinen Partnern mithilfe alternativer oder gesicherter Mittel zu
kommunizieren.
> Die fur ORCAF notwendigen technischen Leistungen zur Verfugung stellen

3.4. Ereignisfuhrungsplanung
Die Ereignisfihrungsplanung (siehe Anhang 2) setzt sich aus drei Ebenen zusammen:
> Die erste Ebene, Aktionen genannt, enthalt gewissermassen die Hauptaufgabe jedes Akteurs.

Aus ihr geht grosso modo der Handlungsspielraum hervor. Sie sind im Anhang 4 «Tatigkeiten —
Beschreibung» beschrieben.

> Die zweite Ebene stellt die spezifische Aufgabe jedes einzelnen Akteurs dar, sodass dieser das
Vorhaben / die Aufgabe der ersten Ebene umzusetzen kann.

> Die dritte Ebene umfasst die konkreten Planungsmassnahmen. Die verschiedenen Akteure
beurteilen die Notwendigkeit und die Gelegenheit fiir ihren Dienst, diese Massnahmen zu
realisieren.

Planungsebenen

Entwurf Legende
Partner A

> Auftrage 1
> Massnahmen a)
> Vorsorge 1

Hervorgegangen aus der
Ereignisfihrungsstrategie

(Tatigkeiten)

> \orsorge 2

> Massnahmen b)
> Vorsorge 1 In der
> Vorsorge 2 Ereignisfihrungplanung
> \orsorge 3 enthalten

> Massnahmen c)
> Vorsorge 1 Nachfolgende

> Auftrag 2

Ausarbeitung
Abbildung 6: Planungsebenen

Diese Planung umfasst auf diese Weise die mdglichen Losungen, um flr eine solche Situation
gewappnet zu sein, sowie die detaillierten Aufgaben jedes Akteurs. Diese Akteure sind
verantwortlich fur die Massnahmen, die sie vorbereiten beziehungsweise zur Verfugung stellen
wollen.

Fur das Verstandnis der Planungstabelle notwendigen Erklarungen sind in Anhang 5 aufgefihrt.
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4. Besondere Bestimmungen
4.1. Zusammenarbeit
4.1.1. Internim Kanton

Es ist wiinschenswert, dass die Unternehmen auch spontan ihre Situation melden, um das Bild der
kantonalen Situation zu konsolidieren. Sie spielen tatsachlich eine wichtige Rolle als «Ausldser der
Warnung».

4.1.2. Ausserhalb des Kantons
4.1.2.1. Swiss Cyber Experts

Die Swiss Cyber Experts bestehen aus einer Gruppe hochqualifizierter Experten der IKT-Industrie,
aus Kreisen der Wirtschaft, der Administration und der Hochschulen. MELANI ist beauftragt, ihre
Analyseaktivitaten zu koordinieren; alles in der Anonymitat des Auftraggebers.

Die Swiss Cyber Experts erlauben den privaten Unternehmen und der Administration bei schweren
Cyber-Zwischenfallen auf hochspezialisierte Experten zuriickzugreifen. Die Partnerschaft zwischen
Offentlichkeit und Privatwirtschaft bezweckt, alles unter Wahrung der Vertraulichkeit, bei Cyber-
Angriffen deren Tragweite die Ressourcen der Opfer Ubersteigen, eine schnelle Diagnose zu stellen
und so die Voraussetzungen fiir eine effiziente Losung zu schaffen. Dagegen tragt sie nichts zur
Behebung des Ausfalls bei, die Sache des Unternehmens ist.

Alle Unternehmen des Kantons kénnen die Hilfe dieser Spezialisten anfordern, indem sie sich an
den Bevolkerungsschutz wenden, der die Verbindung zu dieser Gruppe sicherstellt.

4.1.2.2. Cyber-NDB

Der Cyber-NDB, der ein Teil von MELANI ist, stellt den Cyber-Teil des Auskunftsdienstes des
Bundes dar. Er Gberwacht und analysiert die Informatik-Bedrohung und Gbermittelt die
Situationsberichte und andere Information an die Partner.

Der Bevolkerungsschutz stellt die Verbindung mit der Cyber-NDB sicher.

Jedes Unternehmen, das nicht Mitglied von MELANIE ist, kann mithilfe des Bevolkerungsschutzes
jeden Ausfall, Angriff oder Stérungsfall MELANIE melden.

4.2. Informationsbeschaffung

Es ist Sache jedes Einzelnen, sich zu informieren. Jedes Amt organisiert den Auskunftsdienst
innerhalb seiner Dienstleistung.

Die Partner des KFO leiten weiter

> ausserhalb des Ereignisses an den Bevolkerungsschutz

> im Ereignis an die Info-Zelle des KFO

spontan oder auf Anforderung alle Auskiinfte, insbesondere bezuglich des Zustands der Situation
und ihres Einsatzes.

Ausserdem kann jeder insbesondere mithilfe der EAZ ein Ereignis melden.

* Nachrichtendienst des Bundes (Service de renseignement de la Confédération)
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4.3. Information
4.3.1. Ausserhalb des Ereignisses

Ausserhalb eines Ereignisses stellt der Bevolkerungsschutz die Information seiner Partner,
Fuhrungsorgane, Betreiber kritischer Infrastrukturen und der Bevolkerung Uber die Situation, die
Bedrohungen und die Verhaltensempfehlungen sicher. Zu diesem Zweck stiitzt er sich auf die vom
Bund, seinen Partnern und seinem Netz von Unternehmen und IKT-Spezialisten erhaltenen
Informationen.

4.3.2. Im Ereignis

Die Informationsleitung wird gemass den geltenden Richtlinien des KFO von der Informationszelle
sichergestellt.

Die Kommunikationsmassnahmen werden im Rahmen des Mdglichen mit den Nachbarkantonen
und dem Bund koordiniert.

4.4, Kommunikation

Bei einem Ausfall des Informations- und Kommunikationssystems, kénnen alternative
Kommunikationsmittel wie sie in der Ereignisfihrungsplanung aufgefihrt sind (siehe Anhang 2),
abhangig von ihrer Zweckmassigkeit, Relevanz, Verfligbarkeit, Dauer der Inbetriebnahme
verwendet/aktiviert werden. Diese, verwendbar entweder flr die interne oder externe
Kommunikation, kénnen sein®:

Anzeige an offentlichen Anschlagséulen

Mobile Antennen (Natel)

Kirchenglocken

POLYCOM IDR Sender

Private Post/Transportunternehmen

Meldelaufer

Gruppe von Kurzwellenamateuren®®

Mobile Lautsprecher

Verbindungspersonen

Hotline, fir die Einsatzkréfte

Abwurf von Flugblattern aus dem Flugzeug

Brieftauben

Informationsstellen

Radio IPCC (IBBK-Radio)

Automatischer Beantworter (flir die Einsatzkrafte und die Bevélkerung)

Mobile oder manuelle Sirenen

Mitteilungen an alle

vV V.V V V V V V V V V V V V V VYV

!* Unvollstandige Liste ohne Prioritatsreihenfolge
'8 vertraulichkeit der Daten beachten
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4.5, Vertraulichkeit

Alle ausserhalb des Ereignisses oder im Ereignis erhaltene Information ist streng vertraulich und
darf nur an Personen weitergegeben werden, die diese Information zur Erledigung ihrer Aufgaben
im Unternehmen bendtigen.

4.6. Verhaltensempfehlungen

Siehe unter 4.3.1 «Ausserhalb des Ereignisses» und unter www.fr.ch/catastrophe.

4.7.  Zwingende Massnahmen?’

Der KFO kann dem Staatsrat vorschlagen insbesondere die untenstehenden
Einschrankungsmassnahmen:
> Die Unternehmen verpflichten, den Situationszustand ihrer IKT-Systeme zu melden
> Die IKT-Lieferanten verpflichten:

> Massnahmen zu treffen, um den Umfang des Ausfalls zu begrenzen

> Zwingende Massnahmen gegeniiber der Bevolkerung zu treffen
> Alle Medien einer Meldepflicht unterstellen'®

Aufgrund des Artikels 8 des Gesetzes iber den Bevolkerungsschutz «Tritt ein Ereignis ein, so
treffen der Staat und die Gemeinden die Massnahmen, die nétig sind, um die Katastrophe oder die
Notlage zu bewaltigen» kann das KFO mithilfe des Staatsrates bei einem Ereignis alle andern
einschrankenden Massnahmen anordnen.

Fur die Bevolkerung ordnet das KFO nur Verhaltensempfehlungen an.

4.8. Tests

Jeder Akteur und jeder Besitzer von Informationssystemen ist angehalten, seine Systeme sowie die
redundanten, alternativen und Notfallsysteme regelméssig zu testen.

4.9. Finanzierung
4.9.1. Tests und Vorbereitungsmassnahmen
Die mit den Vorbereitungsmassnahmen verbundenen Kosten gehen zu Lasten jedes Einzelnen.

4.9.2. Beim Einsatz

Die Finanzierung der Einsétze wird durch den Staat Freiburg sichergestellt.

Der Staatsrat kann auf eine Entschadigung der Betreiber von kritischen Infrastrukturen und der
Betreiber der IKT-Netze fir mogliche Verluste aufgrund der auferlegten Massnahmen eintreten.
5. Schlussbestimmungen

Der vorliegende Einsatzplan wurde am Donnerstag, 16. Februar 2017 anldsslich einer ordentlichen
Sitzung des KFO, basierend auf dem Gesetz vom 13. Dezember 2007 tber den Bevolkerungsschutz
(BevSG), genehmigt. Der Staatsrat nahm am 25. April 2017 davon Kenntnis.

7 Unvollstandige Liste
'8 Gemass ICARO, die nur eine Verpflichtung fur Radio- und Fernsehstationen ist, die der RTVV unterstellt sind



Kantonales Fuhrungsorgan KFO
Seite 20 von 20

Das Amt fur Bevolkerungsschutz und Militar (ABSM) hat den Auftrag, den Plan zu aktualisieren,
grundsatzlich einmal pro Legislaturperiode, es sei denn, der Lauf der Dinge habe die Aktualisierung
schon vorher gefordert.

Anhénge

1. Matrix der Verantwortlichkeiten

2. Ereignisfuhrungsplanung

3. Ldsungen - Bestandesaufnahme

4. Massnahmen - Beschreibungen

5. Nutzung der Ereignisfihrungsplanung

Verteiler

Staatsrat

Oberamtmanner

KFO

Spez KFO Gefahren "Versorgung"
SFO

GFO

EAZ

CASU144

ITA

EMF ABCN

MELANI

Kritische Infrastrukturen (Kritikalitat =3)
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